A

INVESTSP

. _ Governo do Estado de Sao Paulo o
INVEST SP - Agéncia Paulista de Promocéao de Investimentos e Competitividade
Diretoria Executiva

RESOLUGAO N° 02/2025/DIRETORIA EXECUTIVA/ISP

Institui a Politica de Seguranca da Informacéo, a qual dispbe sobre as normas de protecédo das
informagdes da INVEST SP.

A DIRETORIA EXECUTIVA DA AGENCIA PAULISTA DE PROMOQAO DE INVESTIMENTOS E
COMPETIVIDADE — INVEST SP, no exercicio da competéncia que lhe confere o artigo 17,
inciso VI do Estatuto Social vigente, bem como o deliberado na 12 Reunido Ordinaria de 2025:

RESOLVE:

Art. 1° Instituir a Politica de Seguranca da Informacdo no ambito AGENCIA PAULISTA DE
PROMOC}AO DE INVESTIMENTOS E COMPETIVIDADE — INVEST SP.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 2° Esta Politica de Seguranca da Informacao tem por finalidade estabelecer normas gerais
visando o tratamento adequado e a protecdo das informacdes da INVEST SP, e que devem ser
seguidos por todos os empregados, diretores, conselheiros e demais que estiverem submetidos
a abrangéncia da INVEST SP.

Art. 3° Os procedimentos e normas estabelecidos séo aplicaveis a todas as areas da INVEST
SP, que estdo sujeitas as varias interferéncias, como tecnoldgicas e fisicas, a fim de prevenir
eventuais danos.

CAPITULO II

APLICACAO GERAL

Secao |
Do Gerenciamento da Informacao

Art. 4° As informacdes que estdo em constante circulacdo dentro da INVEST SP sé&o ativos
valiosos para a Instituicéo e, por esta razdo, devem ser protegidas contra qualquer tipo de dano
que possa ocorrer.



Art. 5° Este normativo deve ser entendido como um conjunto de acdes a serem efetuadas para
gue seja alcancada uma condicdo de seguranca, mediante a observancia dos direcionais
descritos na Politica que visa reduzir a exposi¢cdo aos riscos e ameacas, através do
conhecimento de possiveis vulnerabilidades.

Art. 6° Para efeitos dessa Politica, considera-se:

| - Informac&o: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato

Il - Documento: unidade de registro de informacdes, qualquer que seja 0 suporte ou formato
Il - Informacé&o Pessoal: aquela relacionada a pessoa natural identificada ou identificavel

Iv - Tratamento da Informacdo: conjunto de acdes referentes a producdo, recepcao,
classificacdo, utlizacdo, acesso, reproducdo, transporte, transmissdo, distribuicéo,
arquivamento, armazenamento, eliminacao, avaliacdo, destinacao ou controle da informacao;

V - Disponibilidade: toda vez que for necesséria, a informacdo devera estar disponivel para
todas as pessoas que necessitem utiliza-la;

VI - Confidencialidade: a informacdo deve ser tratada de maneira que somente pessoas
autorizadas tenham acesso a ela;

VII - Integridade: as alteragcdes que venham a ser necessarias nas informacfes s6 devem ser
realizadas por pessoas autorizadas;

VIII - Autenticidade: a informacao deve se manter original ao seu propdosito, independentemente
de como for utilizada;

IX - Privacidade: os locais onde informacdes sensiveis sdo manipuladas ou tratadas terdo seus
acessos restringidos e controlados por sistemas eletrdnicos.

Secao ll

Inventario de Ativos

Art. 7° O principal objetivo da seguranca da informacdo é proteger os sistemas de informacédo
contra usuarios ndo autorizados, contra modificacdes, vazamentos e acessos ndo autorizados
de dados, e as informac¢des podem estar contidas em:

| - Midia digital, Documentos Eletrénicos e E-mails;
Il - Sistemas de informacéo / bases de dados;

[Il - Documentos Escritos e Impressos;

IV - Equipamentos de Armazenamento de Dados;
V - Informagdes Verbais;

VI - Internet;

VIl - Cloud (Microsoft, Google e Datacenter externo);

Secao lll
Tratamento da Informacao



Art. 8° O tratamento da informacdo tem como objetivo criar uma hierarquia para os Vvarios tipos
de informagbes que circulam dentro da INVEST SP, de forma que somente a informacédo
necessaria estara disponivel para o colaborador de acordo com o papel que desempenha
dentro da Instituicao;

Art. 9° Para obter um gerenciamento das informag¢des durante o seu ciclo de vida (criagéo,
manuseio, transporte, armazenamento e descarte), € necessario tratar a informacdo em
diferentes niveis:

| - Confidencial: séo as informacgdes que devem ser mantidas em carater de sigilo, disponiveis
apenas para pessoas autorizadas, e que influem diretamente na responsabilidade de sigilo e
continuidade das atividades da Instituicdo, caso sejam divulgadas indevidamente; e

Il - Pdblica: informacdo isenta de qualquer restricdo para divulgacdo e que podem ser
acessadas tanto pelos empregados quanto pelo publico.

Paragrafo unico. S&o tratadas como confidencial, para os fins desta Politica, quaisquer
informacdes consideradas sujeitas a possibilidade de restricdo nos termos da Lei de Acesso a
Informacao.

Secao IV

Do Funcionamento

Art.10. As areas fiscalizadoras e respectivas competéncias no cumprimento do normativo serao:
I- Infraestrutura:

a) Controlar acessos;

b) Monitorar Ativos e Gestéo da Rede;

c) Controlar acesso e atribuicdes dos Banco de Dados e Repositérios.

d) Conferir os equipamentos devolvidos quando do desligamento

Il - Gestéo de Pessoas:

a) Realizar, no processo de admissdo, o preenchimento do formulario de requerimento de
acessos a ser encaminhado para area de Infraestrutura;

b) Providenciar a geracdo de cracha de identificacéo e acesso fisico ao edificio e as instalacdes
da INVEST SP, de acordo com o setor de trabalho do contratado;

c) Comunicar o desligamento do empregado para area de Infraestrutura retirar os acessos
concedidos;

d) Recolher o cracha e solicitar a devolucao dos equipamentos disponibilizados para execugéo
das atividades na Instituicdo para area de Infraestrutura.

Secao V
Das Normas Gerais

Art.11. Os equipamentos disponibilizados para o desenvolvimento das atividades profissionais
devem ser utilizados de forma ética e em conformidade com as normas de conduta e seguranca
estabelecidas, em particular com a Politica de Seguranca da Informacé&o, reservando o direito



da INVEST SP em controlar e monitorar os contetidos e formas de uso, considerando que todos
0S recursos e equipamentos devem ser utilizados para o desenvolvimento do trabalho.

Art.12. As portas de conectividade (USB) de todos 0s equipamentos estdo acessiveis,
entretanto, s6 podem ser utilizadas para finalidades do trabalho e mediante conhecimento e
autorizacdo da supervisao direta.

Art.13. Equipamentos particular e privados, como computadores ou quaisquer dispositivos
portateis que possam armazenar e/ou processar dados, devem ser usados em via de excecéo,
mediante conhecimento e autorizacdo prévia da supervisdo direta, para os quais devem ser
observados todos os direcionais dessa Politica de Seguranca da Informacdo, ndo devendo
armazenar dados da INVEST SP nos referidos dispositivos, para o qual deve ser utilizado,
exclusivamente, a nuvem da INVEST SP para armazenamento.

Art.14. Os recursos de comunicacao internos da INVEST SP podem incluir o uso da internet,
telefones fixos e celulares corporativos, bem como correio eletrénico, e devem ser utilizados
sempre de maneira ética e para finalidade do trabalho.

Art.15. Cabera a Diretoria a definicdo de quais sites e redes sociais poderdo ser acessados
pelos colaboradores.

Art.16. Cabera a area de Infraestrutura o0 monitoramento de acesso ndo autorizado na rede, e a
sua informacéao ao seu gestor responsavel, para que as devidas medidas sejam tomadas.

Art.17. Todos os e-mails terdo um aviso automatico de que a mensagem pode conter
informacdo confidencial, e que se o destinatario estiver errado a mesma deve ser apagada
devendo ser excluido sem conteudo.

Art.18. A realizacdo de downloads d e softwares e aplicativos s6 sera permitida quando for
estritamente necessaria ao trabalho do empregado, mediante conhecimento e autorizacado da
supervisao direta e com suporte da area de Infraestrutura. .

Art.19. Alguns ambientes de trabalho da INVEST SP, como recepc¢ao e corredores de acesso
por exemplo, serdo monitorados por cameras.

Secao VI
Das Normas dos Usuarios

Art.20. Todos os usuarios de informac6es da INVEST SP se comprometem a:

| - Executar todas as normas definidas neste documento de Politica de Seguranca da
Informacédo durante o periodo em que estiver vinculado a INVEST SP;

Il - Sempre que possivel, propor ideias e melhorias que de alguma forma possam vir a agregar
novas medidas de seguranca para toda a Instituicéo;

Il - Comunicar imediatamente ao seu superior qualquer incidente que venha a acontecer, e que



possa prejudicar a seguranca da informacédo, para que este tome as medidas cabiveis com
relacdo ao problema;

IV - Nao executar programas, instalar equipamentos, armazenar arquivos ou promover acdes
gue possam facilitar o acesso de usuarios ndo autorizados a rede da INVEST SP;

V - Nao executar programas que tenham como finalidade a decodificagdo de senhas, o
monitoramento da rede, a leitura de dados de terceiros, a propagacao de virus de computador,
a destruicdo parcial ou total de arquivos ou a inoperancia de servigos;

VI - Alterar suas senhas, sempre que suspeitar de qualquer comprometimento de seu sigilo;

VIl - Cuidar adequadamente de todos os equipamentos disponibilizados pela INVEST SP,
preservando o uso, limpeza e a correta utilizacdo para finalidade do trabalho.

VIII - Impedir 0 uso de seu equipamento por outras pessoas e sempre bloquear o equipamento
ao se ausentar de seu posto de trabalho;

IX - Manter os notebooks com a trava de seguranca, e tomar os cuidados necessarios quando a
locomocéao do equipamento; e

X - Nao utilizar quaisquer recursos ou equipamentos disponibilizados para fins diversos
daqueles necessarios ao desempenho da sua atividade.

Art.21. E estritamente proibido divulgar quaisquer informacfes para pessoas ndo ligadas as
atividades da INVEST SP, salvo quando devidamente autorizado pelos gestores.

Art.22. Com relacdo ao tratamento de informacfes sdo responsaveis pela observancia os
diretores, empregados, conselheiros e todos 0s que estiverem submetidos a abrangéncia da
INVEST SP.

Art.23. Todos aqueles que receberem informacBes confidenciais deverdo manté-las e
resguarda-las em protecdo, bem como limitar seu acesso, controlar quaisquer copias de
documentos, dados e reproducfes que porventura sejam extraidas das mesmas.

81° Nenhuma das informagBes confidenciais poderd ser repassada para terceiros sem
consentimento por escrito dos gestores responsaveis na INVEST SP.

82°Qualquer revelacdo das informagdes confidenciais devera estar de acordo com 0s termos e
condi¢Oes estabelecidos neste documento.

83°As informacgbes confidenciais somente poderédo ser utilizadas para fins de execucdo dos
trabalhos, devendo ser resguardas de forma estrita, a ndo ser para agueles que eventualmente
também estejam autorizados a recebé-las.

Art.24. Qualquer vazamento ou quebra de sigilo das informagbes deverdo ser informados,
prontamente, aos gestores responsaveis.

Secao VII
Das Normas de Mesa e Telas Limpas

Art.25. Nenhuma informacdo confidencial deve ser deixada a vista, seja em papel ou em
qualquer dispositivo, eletrénico ou ndo, a fim de reduzir riscos de fraudes, violagdes, roubos e
até acessos nao autorizados de informacdes que possam ser obtidas por documentos, livros,



manuais, midias, arquivos e outras fontes de informacao que estdo sendo deixadas a vista.

Art.26. As informacdes devem ser protegidas e tratadas com um alto grau de seguranca e
confidencialidade, ndo sendo recomendado manter informacfes sensiveis e/ou sigilosas
expostas nas mesas, mas sim mantidas, quando néo estiverem sendo utilizadas, armazenadas
nas gavetas chaveadas.

Art.27. Ao usar uma impressora coletiva, apés inserir a senha para impresséao, recolher o
documento impresso imediatamente.

Art.28. Para evitar qualquer dano a equipamentos e/ou documentos, ndo realizar refeicoes
sobre as mesas de trabalho.

Art.29. Os terminais de computador ndo devem ser deixados logados quando ndo houver um
operador (usuario) junto dos mesmos, e devem ser protegidos por senhas e outros controles
guando ndo estiverem em uso.

Secao VII

Das Normas de Acesso Fisico

Art.30. O acesso ao espaco fisico da INVEST SP possui controle de entrada com abertura por
cracha (cartdo) ou biometria.

Art.31. Demais setores que requerem protecdo deverao manter as portas fechadas.

Art.32. Os crachas e senhas sdo compativeis com as funcées desempenhadas por cada um de
seus portadores e pela sensibilidade das informacfes contidas e tratadas em cada um dos
espacos da INVEST SP.

Art.33. Visitantes e terceiros devem ser atendidos e contidos na area da recep¢ao ou nas salas
de reuniéo.

Paragrafo Unico. Somente quando devidamente autorizado pelos gestores, o visitante ou
terceiro podera adentrar na area interna e, para isso, deverdo estar portando o cracha de
visitante e permanentemente acompanhados por um empregado ou representante da INVEST
SP.

Secao VIl
Das Normas para Senhas

Art.34. A senha é o meio pelo qual o usuéario poderd validar seus dados para acessar 0s
sistemas da INVEST SP, correios eletrdnicos e perfis nas maquinas, e para tanto, devem
obedecer as seguintes praticas:

| - Alterar a senha inicial utilizando letras, nimeros, mailsculas, mindsculas e caracter especial



com o minimo de 8 (oito) posicdes;
Il - N&o utilizar senhas com letras ou nimeros repetidos ou em sequéncia;

[l - Nao utilizar informagfes pessoais faceis de serem obtidas, como data de nascimento,
nomes e sobrenomes, nimeros de telefone, e outros dados de facil identificacéao;

IV - Digitar as senhas rapidamente, tomando cuidado com a observacéo de terceiros; e
V - Nao permitir o reuso da Ultima senha cadastrada.

Art.35. As senhas sao de uso pessoal e intransferivel.

Art.36. O usuério fica responsavel pelas consequéncias de atos causados pelo uso indevido de
suas senhas.

Art.37. Caso o empregado seja desligado da Instituicdo, o responsavel pelo setor de Recursos
Humanos enviara um e-mail para area de Infraestrutura solicitando que o login e senha sejam
desativados, atualizando o registro nos sistemas de controle da INVEST SP, para fins de
verificacao.

Secao IX

Das Normas para Infraestrutura

Art.38. Cabera aos responsaveis do departamento de infraestrutura monitorar 0s acessos a
rede e sua utilizacédo, observando os seguintes aspectos:

| - Controle e monitoramento de acessos/permissoes;
Il - Monitoramento de firewall,

[l - Monitoramento nos servidores;

IV - Monitoramento de versdes de software;

V - Monitoramento do trafego;

VI - Ativos utilizados e compartilhamentos;

VII - Downloads efetuados;

VIII - Endereco dos Protocolos de Internet - IPs; e

IX - Monitoramento dos servigcos de Cloud (Microsoft, Google e Datacenter externo).

Secao X
Das Normas de Uso de Ferramentas de Suporte e Desenvolvimento

Art.39. Cabera a Diretoria definir o tipo de acesso que cada membro da equipe possuira, de
acordo com as funcdes especificas de cada empregado.

Art.40. Cabera a area de Infraestrutura o controle e atribuicdo dos dados de acesso das
ferramentas descritas abaixo:

| - Sistemas Gerenciadores de Banco de Dados;



Il - Sistemas internos;
[l - Repositdrio de dados e
IV - Servigos Cloud.

Secao Xl
Das Penalidades

Art.41. O descumprimento e a inobservancia das legislacdes vigentes, desta Politica, bem como
dos demais normativos da INVEST SP, sujeita o empregado a sancéo disciplinar, de acordo
com o vinculo empregaticio, e conforme os compromissos assumidos no Contrato de Trabalho
e respectivo Termo de Sigilo e Responsabilidade.

Art.42. Despesas originadas pelo ndo cumprimento dos procedimentos de seguranca citados
nessa norma, deverdo ser assumidas, exclusivamente, pela parte causadora apdés a devida
apuracao.

CAPITULO Il
DA TRANSPARENCIA

Art.43. A Politica de Seguranca da Informacdo da INVEST SP em nada conflita com a
transparéncia e com o direito fundamental de acesso a informacédo nos pontos aplicaveis a
Instituicdo, considerando que continuardo sendo divulgadas e fornecidas todas as informacdes
necessarias ao atendimento dos dispositivos legais que abrangem os temas citados, cuidando o
presente normativo apenas de corroborar com a protecdo, autenticidade, integridade e
disponibilidade da informacdo ao direcionar o tratamento adequado e seguro por todos 0s
empregados, diretores, conselheiros e demais que estiverem submetidos a abrangéncia da
Instituicao.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art.44. Ficam revogados:
| - a Norma de utilizagéo de notebooks - Portaria 04/10 da Diretoria Executiva.

Il - a Norma de posse e uso de celular - Portaria 05/10 da Diretoria Executiva;

Art.45. Os casos omissos dessa Politica serdo resolvidos pela Diretoria Executiva da INVEST
SP, ouvido o Juridico.

Art.46. Esta Politica entrara em vigor a partir da data de sua publicacéo.


https://www.investe.sp.gov.br/uploads/midias/documentos/transp_norma_utilizacao_notebooks_port_05_10_DIREX.pdf
https://www.investe.sp.gov.br/uploads/midias/documentos/transp_norma_de_posse_uso_celular_port_04_10_DIREX.pdf

Sao Paulo, na data da assinatura digital.

RUI GOMES DA SILVA JUNIOR
Presidente

ANEXO | - PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA

As diretrizes deste documento deverdao ser utilizadas quando ocorrer algum tipo de incidente
gue afete a seguranca da informacéo da INVEST SP.

Destina-se a garantir uma resposta rapida, eficaz e ordenada a uma violagcédo de seguranca da
informacéo.

A natureza exata de um incidente e seu impacto ndo pode ser prevista com certeza e, portanto,
€ importante que o bom senso seja usado ao decidir as acdes a serem tomadas.

No entanto, pretende-se que as estruturas apresentadas aqui sejam Uteis para permitir que as
acOes corretivas sejam tomadas mais rapidamente e com base em informacdes precisas.

1. IDENTIFICAR E ANALISAR O INCIDENTE

Um incidente pode ser identificado inicialmente de varias formas e através de varias fontes
diferentes, dependendo da natureza e localizacdo do incidente.

Alguns incidentes podem ser detectados automaticamente por meio de ferramentas de software
usadas pela INVEST SP ou por empregados que notam atividades incomuns. Outros podem ser
notificados por um terceiro, como um cliente, fornecedor ou agéncia de aplicacdo da lei que
tenha conhecimento de uma violagao.

E normal que haja uma demora entre a ocorréncia do incidente e sua identificacéo real. Um dos
objetivos de uma abordagem proativa a seguranca da informacdo € reduzir esse periodo de
tempo. O fator mais importante é que o procedimento de resposta a incidentes deve ser iniciado
0 mais rapido possivel apés a identificacdo para que uma resposta efetiva possa ser dada.

Uma vez que o incidente tenha sido identificado, uma avaliacdo de impacto inicial deve ser
realizada a fim de decidir a resposta apropriada. Esta avaliacdo de impacto deve medir:

A extensao do impacto na infraestrutura de TI, incluindo computadores, redes, equipamentos e
acomodacoes;

Os ativos de informacgé&o que podem estar em risco ou foram comprometidos;
A duracéo provavel do incidente, ou seja, quando pode ter comecado;

As unidades da instituicdo afetadas e a extenséo do impacto para elas
Indicacéo inicial da causa provéavel do incidente.

Essas informacgfes devem ser documentadas para que haja um entendimento claro, disponivel
para uso atual ou em uma revisao posterior.

Uma lista de ativos de informacao incluindo dados pessoais, operagdes negociais, produtos,
servigos, equipes e processos de suporte que possam ter sido afetados pelo incidente deve ser
criada juntamente com uma avaliacéo da extensao do impacto.

Uma vez notificado de um incidente, as seguintes situacées servem como diretrizes para
determinar se uma resposta formal a um incidente deve ser iniciada:

Existe uma perda real ou potencial, significativa, de informacdao, incluindo dados pessoais;
Ha uma interrupc¢do, significativa, real ou potencial, nas operacfes da instituicao;



Existe um risco, significativo, para a reputacdo da instituicao;
Qualquer outra situacdo que possa causar impacto significativo para a organizacao.

Um plano deve ser criado para que seja oferecida uma resposta de nivel inferior pelos meios
normais de gerenciamento.

A comunicacao do incidente deve ser registrada e atender as seguintes responsabilidades:
Comunicacgéo e envolvimento da Diretoria e outras partes interessadas de alto nivel;

A Diretoria devera preparar as reunides e registrar as acoes e decisoes;

Avaliar a extensao e o impacto do incidente;

Fornecer as informacdes para a equipe;

Definir a abordagem da comunicagao para manter as partes afetadas informadas;

2. GESTAO, MONITORAMENTO E COMUNICAGAO DE INCIDENTES

Uma vez que uma resposta apropriada ao incidente tenha sido identificada, a equipe precisa ser
capaz de gerenciar a resposta, monitorar o status do incidente e assegurar que a comunicacao
efetiva esteja ocorrendo em todos os niveis.

E vital que as comunicacBes efetivas sejam mantidas entre todas as partes envolvidas na
resposta ao incidente.

3. CONTENGAO. ERRADICAGAO, RECUPERAGAO E NOTIFICAGCAO DE INCIDENTES

O primeiro passo sera tentar impedir que o incidente se agrave, ou seja, contenha-o. No caso
de um surto de virus, isso pode implicar na desconexdo das partes afetadas da rede, e para um
ataque de hackers, pode envolver a desativacdo de certos perfis ou portas no firewall ou até
mesmo a desconexdo completa da rede interna da Internet. As acfes especificas a serem
executadas dependerao das circunstancias do incidente.

Nota: se for considerado provavel que seja necessario coletar provas digitais que serao
posteriormente usadas, devem ser tomadas precaucfes para garantir que tais evidéncias
permanecam admissiveis. Isso significa que os dados relevantes ndo devem ser alterados
deliberadamente ou por acidente.

Se houver suspeita de crime no incidente, registros precisos devem ser mantidos das agdes
tomadas e as evidéncias coletadas de acordo com as diretrizes forenses. Os principios destas
diretrizes sao os seguintes:

Principio 1 — Nao altere nenhum dado. Se alguma coisa for feita que resulte na alteracdo dos
dados do sistema, isso afetara qualquer processo judicial subsequente.

Principio 2 — Acesse somente os dados originais em circunstancias excepcionais. Um
especialista treinado usara ferramentas para fazer uma copia de qualquer dado armazenado na
memodria, seja em um disco rigido, memoaria ou cartdo SIM de um telefone. Toda a andlise tera
local certo na copia, e a original nunca devera ser tocada, a menos que em circunstancias
excepcionais.

Principio 3 — Sempre mantenha a trajetoria da auditoria realizada. As ferramentas forenses
fardo isso automaticamente, mas isso também se aplica as primeiras pessoas em cena. Tirar
fotografias e videos é incentivado desde que nada tenha sido tocado.

Principio 4 — A pessoa responsavel deve assegurar que as diretrizes sejam seguidas. Antes da
chegada de um especialista, as informacdes basicas devem ser coletadas. Isso pode incluir:

o Fotografias ou videos de mensagens ou informacdes relevantes;



0 Registros manuais escritos da cronologia do incidente;
o Documentos originais, incluindo registros de quem os encontrou, onde e quando;
o Detalhes de quaisquer testemunhas.

Uma vez coletadas, as evidéncias serdao mantidas em um local seguro, onde ndo podem ser
adulteradas.

Em seguida, uma ideia clara do que aconteceu precisa ser estabelecida. A extensdo do
incidente e as implicacbes devem ser averiguadas antes que qualquer tipo de acdo de
contencgéo.

Acdes para corrigir os danos causados pelo incidente (ex. exclusdo de malware) devem passar
pelo processo de gerenciamento de alteracdes. Essas acdes devem ter como objetivo corrigir a
causa atual e impedir que o incidente ocorra novamente. Quaisquer vulnerabilidades que
tenham sido exploradas como parte do incidente devem ser identificadas. Dependendo do tipo
de incidente, a erradicacdo pode, as vezes, ser desnecessaria.

Durante a fase de recuperacao, os sistemas devem ser restaurados a sua condicdo anterior ao
incidente, embora as acdes necessarias devam ser realizadas para resolver quaisquer
vulnerabilidades que foram exploradas como parte do incidente.

A notificacdo de um incidente de seguranca da informacéo e perda de dados resultante é um
assunto delicado que deve ser tratado com cuidado e com total aprovacdo da Diretoria. A
equipe decidira, com base em pareceres juridicos e de outros especialistas e com uma
compreensao total do impacto do incidente, a notificacdo necesséria a ser feita.

Os registros coletados como parte da resposta a incidentes podem ser exigidos para quaisquer
investigacdes dos 6rgdos reguladores.

4. ATIVIDADE POS-INCIDENTE

A Diretoria decidira, com base nas informac¢des mais recentes, o ponto em que as atividades de
resposta devem cessar e a equipe deve ser desativada. Observe que a recuperacdo e
execucao de planos podem continuar além desse ponto, mas sob um controle menos formal.

Essa decisdo deve basear-se nos seguintes critérios:
A situacao foi totalmente resolvida ou é razoavelmente estavel;

O ritmo de mudanca da situacdo diminuiu a um ponto em que poucas decisdes sao
necessarias;

A resposta apropriada estad bem encaminhada e os planos de recuperacédo estédo progredindo;
O grau de risco para 0 negdécio diminuiu para um ponto aceitavel;
Responsabilidades legais e regulamentares imediatas foram cumpridas.

Se a recuperacdo do incidente estiver em andamento, a Diretoria deve definir as proximas
acOes a serem tomadas, que podem incluir:

Reunides menos frequentes da equipe, dependendo das circunstancias;
Informar todas as partes envolvidas de que a equipe permanece;
Garantir que toda a documentacgéo do incidente esta certa,

Solicitar que todos os empregados ndo envolvidos em trabalhos futuros retornem as tarefas
normais.

Todas as ac¢Oes tomadas devem ser registradas. Os registros relevantes do incidente serdo
examinados pela Diretoria para garantir que eles estejam completos e precisos.

Uma reviséo pods-incidente mais formal sera realizada em um momento a ser decidido pela alta



direcéo de acordo com a magnitude e a natureza do incidente.

ANEXO Il - RETENGAO E ELIMINAGCAO DE DADOS E DOCUMENTOS

A INVEST SP deve manter os documentos fisicos e digitais armazenados em conformidade
com requisitos contratuais, regulatorios e demais bases legais aplicaveis.

E importante que esses registros sejam protegidos contra perda, destrui¢éo, falsificacdo, acesso
nao-autorizado e liberacdo n&do-autorizada ou qualquer outro incidente de Seguranca da
Informacéo.

Para isso, uma variedade de controles é usada, como backups, controle de acesso e
criptografia.

1. Retencao de Documentos Fisicos e Digitais

Os documentos serao retidos pelo periodo necessario ao cumprimento da obrigacédo contratual
e obrigacao legais ou regulatoérias relacionadas, bem como o exercicio de direitos em processos
administrativos ou judiciais, destacando alguns exemplos:

Para registros de ordem tributaria, trabalhista e previdenciaria, a INVEST SP podera se reservar
no direito de manté-los armazenados até o fim do prazo prescricional estipulado em lei ou do
periodo de retencédo definido em legislacdo especifica.

Informacdes coletadas para (i) gestdo do RH, como por exemplo, gerenciamento de tempo de
trabalho, salarios, beneficios, contribuicdes previdenciarias e impostos; férias, licencas e
auséncias; (ii) gestdo de carreira, como treinamentos, avaliacées, experiéncia profissional; (iii)
administracdo do RH, como relatdrios e pesquisa; (iv) saude ocupacional, como atestados
meédicos, prontuario médico, atestados de saude ocupacional e todos os demais relacionados a
saude do empregado; e (v) gestao de viagens de negdcios, como informacdes para organizacao
de viagens (preferéncias, local etc.); CNH e despesas: podem ser retidos apos o término do
contrato de trabalho, estagio ou contrato de trabalho temporario até o fim do periodo
prescricional para cumprir os periodos legais de armazenamento definidos na legislacéo
trabalhista, previdenciaria ou tributaria.

Apos o periodo de retencao, os documentos e dados poderdo ser descartados com seguranca.

2. Descarte Apods Expiracao do Periodo de Retencao

Em todos os casos os seguintes procedimentos devem ser observados:
Identificagdo dos locais de armazenamento, como exemplo:

- Servidores préprios;

- Servidores de terceiros;

- Contas de e-mail;

- Dispositivos da INVEST SP;

- Dispositivo Pessoais;

- Armazenamento de cépias de seguranca; e/ou

- Arquivos em papel.

Descarte de Dados Pessoais em Ambientes Fisicos e Digitais

Sempre que o descarte de informacgdes for necessario, este deve ser realizado com o emprego
de medidas que impossibilitem a sua reconstrugdo, seja ele fisico ou digital.

Registro de Descarte



Recomenda-se que seja mantido registro das operacdes de descarte dos principais
documentos.

Descarte de Documentos Fisicos: devem triturados e dispostos em lixo especifico, disponivel
pelo departamento responsavel pelo descarte (ndo devem ser dispostos em lixo comum).

seil ﬁ Documento assinado eletronicamente por Rui Gomes Da Silva Junior, Presidente, em
. 30/01/2025, as 12:11, conforme horario oficial de Brasilia, com fundamento no Decreto
WIS WP Eoiadual n° 67.641. de 10 de abril de 2023.
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