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EDITAL DE PREGAO ELETRONICO OBJETIVANDO A PRESTACAO DE SERVICOS
CONTINUOS — PARTICIPACAO AMPLA

EDITAL DE PREGAO ELETRONICO INVESTE SAO PAULO n.° 01/2021
PROCESSO ISP PRE n.° 001/2021

OFERTA DE COMPRA N° 8111008010020210C00001

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA DO INiCIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA:
12/04/2021.

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 28/04/2021 — as 10h00min

A Agéncia Paulista de Promocao de Investimentos e Competividade — INVESTE Séao
Paulo, por intermédio de seu Presidente, o Sr. Wilson Newton de Mello Neto , RG n°
18.943.369-51 SSP/SP e CPF n° 145.540.608-29, usando a competéncia delegada pelos
artigos 3° e 7°, inciso |, do Decreto Estadual n° 47.297, de 06 de novembro de 2002,
torna publico que se acha aberta, nesta unidade, situada a Av. Escola Politécnica, 82 —
Rio Pequeno, S&o Paulo — SP, licitagdo na modalidade PREGAO, a ser realizada por
intermédio do sistema eletronico de contratacbes denominado “Bolsa Eletronica de
Compras do Governo do Estado de Sdo Paulo — Sistema BEC/SP”, com utilizagao de
recursos de tecnologia da informacdo, denominada PREGAO ELETRONICO, do tipo
MENOR PRECO, objetivando a contratacéo de operadora de telecomunicacfes para a
prestacdo de servico de acesso dedicado e seguro a internet, com velocidade de
conexdo e banda internet nominal e simétrica disponivel de 1GB (um) Gbps, com
redundancia de acesso, para o0 atendimento da demanda das necessidades
administrativas e comerciais da INVESTE SAO PAULO por um periodo de 60 (sessenta)
meses contemplando todas as caracteristicas, garantias e acordos de nivel de servi¢co
expressos no Termo de Referéncia, Anexo | deste Edital, sob o regime de empreitada
por preco unitario, que sera regida pela Lei Federal n° 10.520/2002, pelo Decreto
Estadual n° 49.722/2005 e pelo regulamento anexo a Resolucdo CC-27, de 25 de maio
de 2006, aplicando-se, subsidiariamente, no que couberem, as disposi¢cdes da Lei
Federal n® 8.666/1993, do Decreto Estadual n° 47.297/2002, do regulamento anexo a
Resolucdo CEGP-10, de 19 de novembro de 2002, e demais normas regulamentares
aplicaveis a espécie.

As propostas deverdo obedecer as especificacdes deste instrumento convocatorio e
seus anexos e ser encaminhadas por meio eletrénico apés o registro dos interessados
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em participar do certame e o0 credenciamento de seus representantes no Cadastro
Unificado de Fornecedores do Estado de S&o Paulo — CAUFESP.

A sessdo publica de processamento do Pregdo Eletrdnico sera realizada no enderecgo
eletrbnico www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital, e
sera conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos
do processo em epigrafe e indicados no sistema pela autoridade competente.

1. DO OBJETO

1.1. A presente licitacdo tem por objeto a contratacdo de operadora de
telecomunicacgfes para a prestacao de servigo de acesso dedicado e seguro a internet,
com velocidade de conexdo e banda internet nominal e simétrica disponivel de 1GB (um)
Gbps, com redundancia de acesso, para 0 atendimento das necessidades
administrativas e comerciais da INVESTE SAO PAULO por um periodo de 60 (sessenta)
meses contemplando todas as caracteristicas, garantias e acordos de nivel de servico
expressos no Termo de Referéncia, Anexo | deste Edital, sob o regime de empreitada
por preco unitario.

2. DA PARTICIPACAO

2.1. Poderao participar do certame todos os interessados em contratar com a
Administracdo que estejam registrados no CAUFESP, que atuem em atividade
econbmica compativel com o seu objeto, sejam detentores de senha para participar de
procedimentos eletrénicos e tenham credenciado os seus representantes na forma
estabelecida no regulamento que disciplina a inscricdo no referido Cadastro.

2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo em
nome da licitante no sistema de pregao eletrébnico e a senha de acesso deverdo ser
obtidos anteriormente a abertura da sessdo publica e autorizam a participacdo em
qualquer pregao eletrénico realizado por intermédio do Sistema BEC/SP.

2.1.2. O registro no CAUFESP é gratuito. As informacdes a respeito das condi¢cfes
exigidas e dos procedimentos a serem cumpridos para a inscricdo no Cadastro, para o
credenciamento de representantes e para a obtencdo de senha de acesso estdo

disponiveis no endereco eletrdnico www.bec.sp.gov.br.



http://www.bec.sp.gov.br/

Vs
INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

2.2. Poderdo participar as empresas isoladamente ou constituidas sob a forma de
Consoércio, desde que formado por até 03 (trés) empresas, que atenderem as exigéncias
deste Edital.

2.3. Os Consorcios deverao obedecer as seguintes regras:

2.3.1. Apresentar compromisso publico ou particular de constituicdo do Consorcio,
subscrito pelos consorciados, que, além de conter, com clareza e precisédo, a descri¢do

de seu objeto, devera observar os seguintes requisitos:

2.3.1.1. Indicar o lider do Consorcio, ao qual devera ser conferido amplos poderes para
representar os consorciados no procedimento licitatério e no Contrato, receber, dar
quitacdo, responder administrativa e judicialmente, inclusive receber notificacao,

intimacao e citacao.

2.3.1.2. Regular a participacdo de cada consorciado, com a indicacdo da proporcéo
econdmico-financeira respectiva, que ndo podera ter sua composi¢do ou constituicdo
alterada, ou, de qualquer forma, modificada, sem prévia anuéncia da INVESTE SAO

PAULO, até o recebimento definitivo do objeto que vier a ser contratado.

2.3.1.3. Estabelecer o prazo de duragdo do Consoércio que, devera ser de, no minimo, o
mesmo fixado para o Contrato que serd firmado em decorréncia desta licitacéo,
acrescido de 120 (cento e vinte) dias necessarios para o recebimento provisoério e

definitivo de seu objeto e ficando sujeita a aceitacdo das prorrogacdes contratuais

estabelecidas em Lei.

2.3.1.4. Constar compromisso expresso de que o Consércio ndo se constitui e nem se

constituird em pessoa juridica distinta da de seus membros.
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2.3.1.5. Estabelecer responsabilidade solidaria entre os consorciados, tanto na licitacado
como durante a execugéo do Contrato.
2.3.1.6. Atender, na integra, as disposicdes do Artigo 33 da Lei Federal n° 8.666/93.

2.3.2. Apresentar declaracao expressa dos consorciados de que, antes da assinatura do
Contrato decorrente desta licitacdo, providenciardo o arquivamento do instrumento de
constituicdo do Consorcio, o que devera ser comprovado com a respectiva certidao.

2.3.3. Nao serd admitida a participacdo, em consorcios distintos, de uma mesma
empresa, diretamente ou por controladora, controlada ou coligada, ou de empresas

pertencentes ao mesmo grupo empresarial.

2.3.4. No Consorcio de empresas brasileiras e estrangeiras a lideranca cabera,

obrigatoriamente, a empresa brasileira.

2.3.5. A desclassificacdo de qualquer consorciado acarretara a automética

desclassificacdo do Consorcio.

2.3.6. Admite-se a participacéo neste Pregdo Eletronico, de empresas em recuperacao
judicial, desde que amparadas em certiddao emitida pela instancia judicial competente
afirmando que a interessada estad apta econémica e financeiramente a participar de
procedimento licitatério.

2.4. Sera vedada a participacao de empresas:

2.4.1. Suspensas e/ou declaradas inidéneas para contratar com a Administracéo Publica;

2.4.2. Impedidas de licitar e contratar com a Administragédo Publica;

2.4.3. Cooperativas, nos termos do Decreto Estadual n° 55.938, de 21/06/2010;
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2.4.4. Enquadradas nas disposi¢cdes do Artigo 9° da Lei Federal n® 8.666/93 e alteracoes;

2.5. Em se tratando de empresas estrangeiras, que ndo funcionem no Brasil, as
exigéncias deverdo ser comprovadas mediante apresentacdo de documentos
equivalentes, autenticados pelos respectivos consulados e traduzidos para a lingua
portuguesa por tradutor juramentado.

2.5.1. Na hip6tese do subitem anterior, as empresas estrangeiras deverdo estar
consorciadas com empresas nacionais ou ter representacao legal no Brasil, com poderes

expressos para receber citacdo e responder administrativa ou judicialmente.

2.6. As microempresas e empresas de pequeno porte, assim qualificadas nos termos da
Lei Complementar n° 123/06 alterada pela Lei Complementar n® 147/14, poderéo
participar desta licitacdo usufruindo os beneficios estabelecidos nos Artigos 42 a 45 da

mesma Lei, devendo para tanto, ser observadas as regras estabelecidas neste Edital.

2.7. Nao sera admitida a participacdo, neste certame licitatério, de pessoas fisicas ou

juridicas:

2.7.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou que
tenham sido impedidas de licitar e contratar com a Administracdo, com base no artigo
87, inciso lll, da Lei Federal n® 8.666/1993 e no artigo 7° da Lei Federal n°® 10.520/2002;

2.7.2. Que tenham sido declaradas inidoneas pela Administracéo, nos termos do artigo
87, inciso 1V, da Lei Federal n° 8.666/1993;

2.7.3. Que possuam vinculos de natureza técnica, comercial, econémica, financeira ou

trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum
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dos membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal n°
8.666/1993;

2.7.4. Que nao tenham representacdo legal no Brasil com poderes expressos para

receber citagado e responder administrativamente ou judicialmente;

2.7.5. Que tenham sido proibidas pelo Plenario do CADE de participar de licitacdes
promovidas pela Administracdo, em virtude de préatica de infragdo a ordem econémica,
nos termos do artigo 38, inciso Il, da Lei Federal n° 12.529/2011,

2.7.6. Que estejam proibidas de contratar com a Administracdo em virtude de sancgao
restritiva de direito decorrente de infracdo administrativa ambiental, nos termos do art.
72, 8 8°, inciso V, da Lei Federal n° 9.605/1998;

2.7.7. Que tenham sido proibidas de contratar com a Administragdo em razao de
condenacédo por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n° 8.429/1992;

2.7.8. Que tenham sido declaradas inidoneas para contratar com a Administracéo pelo
Plenéario do Tribunal de Contas do Estado de Sdo Paulo, nos termos do artigo 108, da
Lei Complementar Estadual n°® 709/1993;

2.7.9. Que tenham sido suspensas temporariamente, impedidas ou declaradas inidéneas
para licitar ou contratar com a Administracdo, por desobediéncia a Lei de Acesso a
Informacgao, nos termos do artigo 33, incisos IV e V, da Lei Federal n°® 12.527/2011 e do
artigo 74, incisos IV e V, do Decreto Estadual n® 58.052/2012;

2.7.10. Que sejam sociedades cooperativas, tendo em vista a vedacdo constante do 8
1° do artigo 1° do Decreto Estadual n® 55.938, de 21 de junho de 2010, com a redacéo
dada pelo Decreto Estadual n® 57.159, de 21 de julho de 2011;
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2.8. A participacdo no certame esta condicionada, ainda, a que o interessado declare,
ao acessar o ambiente eletrbnico de contratacdes do Sistema BEC/SP, mediante
assinalagdo nos campos proprios, que inexiste qualquer fato impeditivo de sua
participacdo no certame ou de sua contratacdo, bem como que conhece e aceita os
regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitagdo, Convite e Pregao

Eletrbnico.

2.9. A licitante responde integralmente por todos os atos praticados no pregao eletrénico,
por seus representantes devidamente credenciados, assim como pela utilizacdo da
senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nao
credenciada como sua representante. Em caso de perda ou quebra do sigilo da senha
de acesso, caberd ao interessado efetuar o seu cancelamento por meio do sitio
eletrénico www.bec.sp.gov.br (opgcao “CAUFESP”), conforme Resolugdo CC-27, de 25
de maio de 2006.

2.10. Cada representante credenciado podera representar apenas uma licitante em cada

pregao eletronico.

2.11. O envio da proposta vincularéa a licitante ao cumprimento de todas as condi¢des e

obrigagGes inerentes ao certame.

2.12. Para o exercicio do direito de preferéncia de que trata o item 5.6 e subdivisdes,
bem como para a fruicdo do beneficio de habilitagdo previsto na alinea “f” e subdiviséo
do item 5.9, a condicao de microempresa, de empresa de pequeno porte devera constar
do registro da licitante junto ao CAUFESP, sem prejuizo do disposto nos itens 4.1.4.3 a
4.1.4.4 deste Edital.
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3. DAS PROPOSTAS

3.1. As propostas deverdo ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br na opcao “PREGAO-ENTREGAR PROPOSTA”, desde a divulgacao
da integra do Edital no referido endereco eletrénico até o dia e horério previstos no
preambulo para a abertura da sessdo publica, devendo a licitante, para formula-las,
assinalar a declaracdo de que cumpre integralmente os requisitos de habilitacdo

constantes do Edital.

3.2. Os precos mensal e total para a prestacdo dos servicos serdo ofertados no

formulario eletrdnico proprio, em moeda corrente nacional, em algarismos, apurados nos
termos do item 3.3, sem inclusdo de qualquer encargo financeiro ou previsao
inflacionaria. Nos precos propostos deverdo estar incluidos, além do lucro, todas as
despesas e custos diretos ou indiretos relacionados a prestacéo de servicos, tais como
tributos, remuneracOes, despesas financeiras e quaisquer outras necessarias ao

cumprimento do objeto desta licitagao, inclusive gastos com transporte.

3.2.1. As propostas nao poderdo impor condicdes e deverdo limitar-se ao objeto
desta licitacdo, sendo desconsideradas quaisquer alternativas de preco ou qualquer

outra condicdo n&o prevista no Edital e seus anexos.

3.2.2. A contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos Vvariaveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade,
tais como aumentos de custo de méo-de-obra decorrentes de negociacao coletiva

ou de dissidio coletivo de trabalho.

3.2.3. As microempresas e empresas de pequeno porte impedidas de optar pelo
Simples Nacional, ante as vedacdes previstas na Lei Complementar Federal n°

123/2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributario
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diferenciado em sua proposta, devendo elabora-la de acordo com as normas
aplicaveis as demais pessoas juridicas, sob pena de ndo aceitacdo dos precos
ofertados pelo Pregoeiro.

3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno
porte na situacdo descrita no item 3.2.3 devera requerer ao 6rgao fazendario
competente a sua exclusdo do Simples Nacional até o ultimo dia atil do més
subsequente aquele em que celebrado o contrato, nos termos do artigo 30,
caput, inciso I, e 81°, inciso I, da Lei Complementar Federal n°® 123/2006,
apresentando a Administracdo a comprovacgao da exclusao ou o seu respectivo

protocolo.

3.2.3.2. Se a contratada nao realizar espontaneamente o requerimento de que
trata o item 3.2.3.1, caberd ao ente publico contratante comunicar o fato ao
orgao fazendario competente, solicitando que a empresa seja excluida de oficio
do Simples Nacional, nos termos do artigo 29, inciso |, da Lei Complementar
Federal n® 123/2006.

3.3. A proposta de preco devera ser or¢cada em valores vigentes na data da apresentacao

da proposta, que sera considerada a data de referéncia de precos.

3.4. O prazo de validade da proposta sera de 60 (sessenta) dias, contado a partir da

data de sua apresentacao.

4. DA HABILITACAO

4.1. O julgamento da habilitacdo se processara mediante o exame dos documentos a

seguir relacionados, os quais dizem respeito a:

4.1.1. HABILITACAO JURIDICA
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a) Registro empresarial na Junta Comercial, no caso de empresario individual ou
Empresa Individual de Responsabilidade Limitada - EIRELI;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial,
em se tratando de sociedade empresaria;

c) Documentos de eleicdo ou designacédo dos atuais administradores, tratando-se de
sociedades empresérias;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas,
tratando-se de sociedade ndo empreséaria, acompanhado de prova da diretoria em
exercicio;

e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido

pelo 6rgdo competente, quando a atividade assim o exigir;
4.1.2. REGULARIDADE FISCAL E TRABALHISTA

a) Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

b) Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, relativo a sede
ou domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
do certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF -
FGTS);

d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);
e) Certidao negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributarios Federais e a Divida Ativa da Uniéo;

f) Certiddo emitida pela Fazenda Estadual da sede ou domicilio da licitante que comprove
a regularidade de débitos tributarios relativos ao Imposto sobre Operacdes relativas a
Circulacdo de Mercadorias e sobre Prestacdes de Servicos de Transporte Interestadual,
Intermunicipal e de Comunicagéo - ICMS

10
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4.1.3. QUALIFICACAO ECONOMICO-FINANCEIRA

a) Certiddo negativa de faléncia, recuperacao judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresério individual,

a.1). Se a licitante for sociedade ndo empresaria, a certiddo mencionada na alinea “a”
deverd ser substituida por certiddo cujo conteddo demonstre a auséncia de insolvéncia
civil, expedida pelo distribuidor competente;

a.2). Caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperacéo judicial ou a homologacéo do plano

de recuperacdao extrajudicial, conforme o caso.
4.1.4. DECLARACOES E OUTRAS COMPROVACOES

4.1.4.1. Declaracao subscrita por representante legal da licitante, em conformidade com
0 modelo constante do Anexo lll.1, atestando que:
a) se encontra em situacao regular perante a Secretaria Especial de Previdéncia
e Trabalho do Ministério da Economia no que se refere a observancia do disposto
no inciso XXXIIl do artigo 7.° da Constituicdo Federal, na forma do Decreto
Estadual n°. 42.911/1998;
b) ndo se enquadra em nenhuma das vedacgdes de participacdo na licitagdo do
item 2.2 deste Edital;
C) cumpre as normas relativas a saude e seguranca do trabalho, nos termos do
artigo 117, paragrafo unico, da Constituicdo Estadual;
d) atendera, na data da contratacdo, ao disposto no artigo 5° - C e se
compromete a néo disponibilizar empregado que incorra na vedacao prevista no
artigo 5° - D, ambos da Lei Federal n°® 6.019/1974, com redacado dada pela Lei
Federal n® 13.467/2017.

4.1.4.2. Declaragao subscrita por representante legal da licitante, em conformidade com

0 modelo constante do Anexo Ill.2, afirmando que sua proposta foi elaborada de maneira

11
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independente e que conduz seus negocios de forma a coibir fraudes, corrupcdo e a
pratica de quaisquer outros atos lesivos a Administracdo Pdublica, nacional ou
estrangeira, em atendimento a Lei Federal n°® 12.846/ 2013 e ao Decreto Estadual n°
60.106/2014.

4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaracao
subscrita por representante legal da licitante, em conformidade com o modelo constante
do Anexo l11.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
Complementar Federal n° 123/2006, bem como sua néo inclusédo nas vedacdes previstas
no mesmo diploma legal.

4.1.4.4. Sem prejuizo da declaracao exigida no item 4.1.4.3 e admitida a indicacao, pelo
licitante, de outros meios e documentos aceitos pelo ordenamento juridico vigente, a
condicdo de microempresa ou de empresa de pequeno porte ser4d comprovada da

seguinte forma:

4.1.4.4.1. Se sociedade empresaria, pela apresentacdo de certiddo expedida pela

Junta Comercial competente;

4.1.4.4.2. Se sociedade simples, pela apresentacao da “Certidao de Breve Relato
de Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”,
expedida pelo Cartério de Registro de Pessoas Juridicas;

4.1.5. QUALIFICACAO TECNICA

4.1.5.1. A licitante devera apresentar “Atestado de Capacidade Técnica” fornecido por
pessoa juridica de direito publico ou privado, que comprove que a licitante executou, a
contento, servigco de acesso a internet mediante ativacao de circuito de comunicacao de
dados usando infraestrutura de fibra 6ptica com velocidade minima em pelo menos um
dos atestados de 100 Mbps, com provimento de servigo anti-DDoS (Distributed Denial of

Service), funcionalidade de UTM e antivirus, no mesmo atestado;

12
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4.1.5.1.1. O(s) atestado(s) devera(ao) conter a identificacdo da pessoa juridica emitente
bem como o nome, o cargo do signatario e telefone, ou qualquer outra forma de que a
INVESTE SAO PAULO possa valer-se para manter contato com os declarantes;

para contato.

4.1.5.1.2. Entende-se como compativel ao objeto da presente contratacao de servi¢cos o
atestado que comprovar a prestacdo de servicos em conformidade com o objeto

especificado neste Edital, ndo necessariamente a mesma empresa,

4.1.5.1.3. Entendem-se por compativeis o(s) atestados(s) que comprove(m) capacidade
de fornecimento (prestacéo) de 50% (cinquenta por cento) da execucéo pretendida (nos
termos da simula n° 24 do TCESP).

4.2. DISPOSICOES GERAIS SOBRE OS DOCUMENTOS DE HABILITACAO

4.2.1. Na hipotese de ndo constar prazo de validade nas certidfes apresentadas, a
Administracdo aceitara como validas as expedidas nos 180 (cento e oitenta) dias

imediatamente anteriores a data de apresentacdo das propostas.

4.2.2. O Pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar
o teor das declaracfes solicitadas no item 4.1.4 deste Edital e das comprovacdes de
gualificacdo econdmico-financeira e de qualificacdo técnica (caso exigidas nos itens
4.1.3 e 4.1.5), aplicando-se, em caso de falsidade, as san¢des penais e administrativas
pertinentes.

4.2.3.Caso o objeto contratual venha a ser cumprido por filial da licitante, os documentos

exigidos no item 4.1.2 deverdo ser apresentados tanto pela matriz quanto pelo
estabelecimento que executard o objeto do contrato.
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4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto
da licitacdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar
tal condicdo mediante a apresentacdo de declaracdo emitida pela correspondente

Fazenda do domicilio ou sede, ou outra equivalente, na forma da lei.
4.2.5. VISTORIA TECNICA

4.2.5.1. A vistoria ao local do Datacenter é facultativa e podera ser realizada por técnico
da licitante, devidamente identificado. Para tanto, o interessado devera solicitar, junto a
Geréncia de Administracdo e Financas da INVESTE SAO PAULO, durante o periodo de
13 a 27 de abril de 2021, o agendamento da sua vistoria — contato com os Srs. Gilson
Almeida ou Fabio Saad nos telefones (11) 3100-0313, (11) 3100-0341, no horério

comercial.

4.2.5.2. A importancia da vistoria técnica ao local dos servicos de adaptacbes nas
instalacdes fisicas do prédio por parte das empresas interessadas, esta relacionada ao
conhecimento prévio das caracteristicas, dificuldades e condi¢cdes de trabalho, néo

cabendo, posteriormente, qualquer alegacdo de seu desconhecimento.

4.2.5.3. A INVESTE SAO PAULO fornecera o comprovante de realizacdo do Laudo de
Vistoria, em conformidade com o modelo sugerido (Anexo IX), o qual devera ser
apresentado pela empresa interessada juntamente com a documentacao de habilitacéo.
Referido Laudo de Vistoria devera ser assinado pelo responsavel da INVESTE SAO

PAULO que acompanhou o técnico da empresa interessada durante a vistoria.
5. DA SESSAO PUBLICA E DO JULGAMENTO

5.1. No dia e horario previstos neste Edital, o Pregoeiro dara inicio a sessdo publica do
pregado eletrbnico, com a abertura automética das propostas e a sua divulgacado pelo

sistema na forma de grade ordenatéria, em ordem crescente de precos.
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5.2. A analise das propostas pelo Pregoeiro se limitara ao atendimento das condicfes

estabelecidas neste Edital e seus anexos e a legislagéo vigente.

5.2.1. Serdo desclassificadas as propostas:
a) cujo objeto ndo atenda as especificacdes, prazos e condi¢des fixados neste
Edital;
b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;
c) apresentadas por licitante impedida de participar, nos termos do item 2.2
deste edital.
d) que apresentem precos unitarios ou total simbdlicos, irrisérios ou de valor
zero, incompativeis com os precos dos insumos ou salarios de mercado;
e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo

oclusivo voltado a fraudar ou frustrar o carater competitivo do certame licitatorio.

5.2.2. A desclassificacdo se dara por decisdo motivada do Pregoeiro, observado o
disposto no artigo 43, 83°, da Lei Federal n° 8.666/1993.

5.2.3. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das

demais licitantes.

5.2.4. O eventual desempate de propostas do mesmo valor sera promovido pelo

sistema, com observancia dos critérios legais estabelecidos para tanto.

5.3. Nova grade ordenatéria sera divulgada pelo sistema, contendo a relacdo das

propostas classificadas e das desclassificadas.

5.4. Sera iniciada a etapa de lances com a participacéo de todas as licitantes detentoras

de propostas classificadas.
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5.4.1. Os lances deverdo ser formulados exclusivamente por meio do sistema
eletrdnico em valores distintos e decrescentes, inferiores a proposta de menor preco
ou ao ultimo valor apresentado pela propria licitante ofertante, observada em ambos
0s casos a reducdo minima fixado no item 5.4.2, aplicavel, inclusive, em relacdo ao
primeiro formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 02

(dois) ou mais lances do mesmo valor.

5.4.2. O valor de redu¢do minima entre os lances sera de R$ 2.000,00 (dois mil reais)

e incidird sobre o valor mensal.
5.4.3. A etapa de lances tera a duracéo de 15 (quinze) minutos.

5.4.3.1. A duragdo da etapa de lances sera prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
ofertado nos ultimos 03 (trés) minutos do periodo de que trata o item 5.4.3 ou

nos sucessivos periodos de prorrogagdo automatica.

5.4.3.2. Nao havendo novos lances ofertados nas condi¢cdes estabelecidas no
item 5.4.3.1, a duracdo da prorrogacdo encerrar-se-a, automaticamente,
guando atingido o terceiro minuto contado a partir do registro no sistema do

ultimo lance que ensejar prorrogacao.

5.4.4. No decorrer da etapa de lances, as licitantes seréo informadas pelo sistema

eletrénico:

5.4.4.1. dos lances admitidos e dos invalidos, horarios de seus registros no

sistema e respectivos valores;

5.4.4.2. do tempo restante para o encerramento da etapa de lances.
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5.4.5. A etapa de lances sera considerada encerrada findos os periodos de duracéo

indicados no item 5.4.3.

5.5. Encerrada a etapa de lances, o sistema divulgara a nova grade ordenatéria contendo
a classificacdo final, em ordem crescente de valores, considerando o Ultimo preco

admitido de cada licitante.

5.6. Com base na classificagdo a que alude o item 5.5, serd assegurada as licitantes
microempresas, empresas de pequeno porte preferéncia a contratacdo, observadas as

seguintes regras:

5.6.1. A microempresa ou empresa de pequeno porte detentora da proposta de menor
valor, dentre aquelas cujos valores sejam iguais ou superiores até 5% (cinco por cento)
ao valor da proposta melhor classificada, sera convocada pelo Pregoeiro para que
apresente preco inferior ao da melhor classificada no prazo de 5 (cinco) minutos, sob
pena de preclusdo do direito de preferéncia. Caso haja propostas empatadas, a

convocacao recaira sobre a licitante vencedora de sorteio.

5.6.2. Nao havendo a apresentacédo de novo preco, inferior ao preco da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a
ordem de classificagcédo, as demais microempresas e empresas de pequeno porte cujos

valores das propostas se enquadrem nas condi¢des indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata o
item 5.5, seja microempresa ou empresa de pequeno porte, ndo serd assegurado o

direito de preferéncia, passando-se, desde logo, a negociacdo do preco.

5.6.1. A microempresa, empresa de pequeno porte ou cooperativa que preencha as
condigdes estabelecidas no artigo 34, da Lei Federal n° 11.488/2007, detentora da

proposta de menor valor, dentre aquelas cujos valores sejam iguais ou superiores
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até 5% (cinco por cento) ao valor da proposta melhor classificada, sera convocada
pelo Pregoeiro, para que apresente preco inferior ao da melhor classificada, no prazo
de 5 (cinco) minutos, sob pena de precluséo do direito de preferéncia. Caso haja

propostas empatadas, a convocacgao recaira sobre a licitante vencedora de sorteio.

5.6.2. Nao havendo a apresentacdo de novo preco, inferior ao preco da proposta
melhor classificada, serdo convocadas para o exercicio do direito de preferéncia,
respeitada a ordem de classificagcdo, as demais microempresas, empresas de
pequeno porte e cooperativas que preencham as condi¢cdes estabelecidas no artigo
34, da Lei Federal n° 11.488/2007, cujos valores das propostas se enquadrem nas

condic¢des indicadas no item 5.6.1.

5.6.3. Caso a detentora da melhor oferta, de acordo com a classificagéo de que trata
o item 5.5, seja microempresa, empresa de pequeno porte ou cooperativa que
preencha as condi¢cOes estabelecidas no artigo 34, da Lei Federal n° 11.488/2007,
ndo serd assegurado o direito de preferéncia, passando-se, desde logo, a

negociacéo do prego.

5.7. O Pregoeiro podera negociar com o autor da oferta de menor valor mediante troca

de mensagens abertas no sistema, com vistas a reducao do preco.

5.8. Apés a negociacao, se houver, o Pregoeiro examinara a aceitabilidade do menor

preco, decidindo motivadamente a respeito.

5.8.1. A aceitabilidade dos precos seré aferida com base nos valores de mercado
vigentes na data de referéncia de precos, apurados mediante pesquisa realizada

pela INVESTE SAO PAULO, que sera juntada aos autos por ocasido do julgamento.

5.8.2. Nado serdo aceitas as propostas que tenham sido apresentadas por

microempresas ou empresas de pequeno porte impedidas de optar pelo Simples
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Nacional e que, ndo obstante, tenham considerado os beneficios desse regime

tributario diferenciado.

5.8.3. Na mesma sessao publica, o Pregoeiro solicitara da licitante detentora da
melhor oferta o envio, no campo proprio do sistema, da planilha de proposta
detalhada, elaborada de acordo com o modelo do Anexo Il deste Edital, contendo
0S prec¢os unitarios e o novo valor total para a contratacdo a partir do valor total final
obtido no certame. 5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as
licitantes a composicdo de precos unitarios de servicos e/ou de
materiais/equipamentos, bem como o0s demais esclarecimentos que julgar

necessarios.

5.8.3.2. A critério do Pregoeiro, a sessao publica podera ser suspensa por
até 02 (dois) dias uteis para a apresentacdo da planilha de proposta em

conformidade com o modelo do Anexo II.

5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a
obrigacédo estabelecida no item 5.8.3, sua proposta ndo sera aceita pelo

Pregoeiro.

5.9. Considerada aceitavel a oferta de menor preco, passara o Pregoeiro ao julgamento

da habilitacdo, observando as seguintes diretrizes:

a) Verificagdo dos dados e informagdes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item 4 deste Edital,

b) Caso os dados e informacfes constantes no CAUFESP ndo atendam aos
requisitos estabelecidos no item 4 deste Edital, o Pregoeiro verificara a
possibilidade de suprir ou sanear eventuais omissdes ou falhas mediante consultas

efetuadas por outros meios eletrénicos hébeis de informacdes. Essa verificacao
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sera certificada pelo Pregoeiro na ata da sessao publica, devendo ser anexados
aos autos os documentos obtidos por meio eletronico, salvo impossibilidade
devidamente certificada e justificada;

c) A licitante poderd suprir eventuais omissdes ou sanear falhas relativas ao
cumprimento dos requisitos e condi¢cfes de habilitacdo estabelecidos neste Edital,
mediante a apresentacao de documentos, preferencialmente no campo proprio do
Sistema BEC/SP ou por correio eletronico a ser fornecido pelo Pregoeiro no chat
do sistema, desde que 0s envie no curso da propria sessao publica e antes de ser

proferida a decisdo sobre a habilitacéo.

d) A Administracdo ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrénicos habeis de informagfes, no momento da verificacdo a que se
refere a alinea “b”, ou dos meios para a transmissao de copias de documentos a
que se refere a alinea “c”’, ambas deste subitem 5.9, ressalvada a indisponibilidade
de seus préprios meios. Na hip6tese de ocorrerem essas indisponibilidades e/ou
nado sendo supridas ou saneadas as eventuais omissfes ou falhas, na forma

prevista nas alineas “b” e “c”, a licitante sera inabilitada, mediante deciséo

motivada;

e) Os originais ou coépias autenticadas por tabelido de notas dos documentos
enviados na forma constante da alinea “c” deverao ser apresentados no enderego
indicado no preambulo deste Edital, em até 05 (cinco) dias Uuteis apos o
encerramento da sessdo publica, sob pena de invalidade do respectivo ato de
habilitacdo e aplicacdo das penalidades cabiveis;

e.l) Em razdo do estado de pandemia de covid-19 instaurado, a Administracao

podera prorrogar o prazo de entrega dos documentos previsto no item “e”, na sua

totalidade ou em parte, caso a regido encontre-se em classificacdo vermelha e nao

20



\

INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

haja acesso aos servi¢cos de autenticacao por tabelido de notas, conforme avaliacao

em momento oportuno, a critério da Administracao.

e.2) Os documentos poderdo ser apresentados mediante publicacdo em 6rgédo da
imprensa oficial, ou por cépia simples, desde que acompanhados dos originais para

que sejam autenticados por servidor da administracéo; ou

e.3) Os documentos eletrbnicos produzidos com a utilizacdo de processo de
certificacdo disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n°
2.200-2, de 24 de agosto de 2001, serao recebidos e presumidos verdadeiros em
relacdo aos signatérios, dispensando-se o envio de documentos originais e copias
autenticadas em papel.

f) A comprovacdo da regularidade fiscal e trabalhista de microempresas ou
empresas de pequeno porte sera exigida apenas para efeito de celebracdo do
contrato. Nao obstante, a apresentacdo de todas as certiddes e documentos
exigidos para a comprovacdo da regularidade fiscal e trabalhista ser& obrigatoria

na fase de habilitacdo, ainda que apresentem alguma restricdo ou impedimento.

f.1) A prerrogativa tratada na alinea “f” abrange apenas a regularidade fiscal e
trabalhista do licitante enquadrado como microempresa ou empresa de pequeno
porte, ndo abrangendo os demais requisitos de habilitagcdo exigidos neste Edital, os
quais deverdo ser comprovados durante o certame licitatério e na forma prescrita

neste item 5.9.

g) Constatado o cumprimento dos requisitos e condi¢cdes estabelecidos no Edital, a

licitante sera habilitada e declarada vencedora do certame.
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h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no chat eletrénico a nova data e

horério para sua continuidade.

i) Por meio de aviso lancado no sistema, o Pregoeiro informara as demais licitantes
que poderdo consultar as informacdes cadastrais da licitante vencedora utilizando
opcao disponibilizada no préprio sistema para tanto. O Pregoeiro devera, ainda,

informar o teor dos documentos recebidos por meio eletrénico.

5.10. A licitante habilitada nas condi¢cdes da alinea “f” do item 5.9 devera comprovar sua
regularidade fiscal e trabalhista sob pena de decadéncia do direito a contratagdo, sem
prejuizo da aplicacdo das sanc¢fes cabiveis, mediante a apresentacdo das competentes
certiddes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco)
dias Uteis, contado a partir do momento em que a licitante for declarada vencedora do

certame, prorrogavel por igual periodo, a critério da Administracao.

5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f’, do item 5.9, a sessao
publica sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para

gue a licitante vencedora possa comprovar a regularidade fiscal e trabalhista.

5.12. Por ocasido da retomada da sessao, o Pregoeiro decidira motivadamente sobre a
comprovacao ou ndo da regularidade fiscal e trabalhista de que trata o item 5.10, ou

sobre a prorrogacéo de prazo para a mesma comprovacao.

5.13. Se a oferta ndo for aceitavel, se a licitante desatender as exigéncias para a
habilitacdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista, nos moldes dos
itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de classificacdo de que trata o item
5.5, examinara a oferta subsequente de menor preco, negociard com 0 seu autor,

decidira sobre a sua aceitabilidade e, em caso positivo, verificard as condicdes de
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habilitacdo e assim sucessivamente, até a apuracdo de uma oferta aceitavel cujo autor

atenda aos requisitos de habilitacéo, caso em que sera declarado vencedor.

6. DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

6.1. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e trabalhista
nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio de
mensagem lancada no sistema que poderéo interpor recurso, imediata e motivadamente,
por meio eletronico, utilizando exclusivamente o campo proprio disponibilizado no

sistema.

6.2. Havendo interposicdo de recurso, o Pregoeiro informard aos recorrentes, que
poderdo apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias
Uteis apdés o encerramento da sessdo publica, sob pena de preclusdo. Os demais
licitantes poderdo apresentar contrarrazbes ao(s) recurso(s) interposto(s) no prazo
comum de 03 (trés) dias uteis contados a partir do término do prazo para apresentacao,
pelo(s) recorrente(s), dos memoriais recursais, sendo-lhes assegurada vista aos autos
do processo no endereco indicado pela INVESTE SAO PAULO.

6.3. Os memoriais de recurso e as contrarrazdes serdo oferecidos por meio eletronico,
no sitio www.bec.sp.gov.br, opcdo “‘RECURSO”. A apresentacdo de documentos
relativos as pecas antes indicadas, se houver, sera efetuada mediante protocolo dentro

dos prazos estabelecidos no item 6.2.

6.4. A falta de interposicdo na forma prevista no item 6.1 importara a decadéncia do
direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao vencedor na
propria sessdo publica e, em seguida, propor a autoridade competente a homologacéo
do procedimento licitatorio.
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6.5. O recurso tera efeito suspensivo e 0 seu acolhimento importara a invalidacdo dos

atos insuscetiveis de aproveitamento.

6.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade

competente adjudicara o objeto da licitagdo a licitante vencedora e homologara o

procedimento licitatorio.

6.7. A adjudicacgéo seré feita considerando a totalidade do objeto.

7. DA DESCONEXAO COM O SISTEMA ELETRONICO

7.1. A licitante cabera acompanhar as operacgdes no sistema eletrénico durante a sessio
publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da inobservancia

de quaisquer mensagens emitidas pelo sistema.

7.2. A desconexao do sistema eletrénico com o Pregoeiro, durante a sessao publica,
implicara:
a) fora da etapa de lances, a sua suspensao e o0 seu reinicio, desde o ponto em que
foi interrompida. Neste caso, se a desconexdo persistir por tempo superior a 15
(quinze) minutos, a sessao publica devera ser suspensa e reiniciada somente apos
comunicacgao expressa as licitantes de nova data e horario para a sua continuidade;
b) durante a etapa de lances, a continuidade da apresentacao de lances pelas

licitantes, até o término do periodo estabelecido no Edital.

7.3. A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicara a

concluséo valida da sessao publica ou do certame.
8. DO LOCAL E DAS CONDICOES DE EXECUCAO DOS SERVICOS

8.1. O objeto desta licitacdo deverd ser executado em conformidade com as
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especificacdes constantes do Termo de Referéncia, que constitui Anexo | deste Edital,
correndo por conta da contratada as despesas necessarias a sua execucdo, em especial
as relativas a seguros, transporte, tributos, encargos trabalhistas e previdenciarios

decorrentes da execucédo do objeto do contrato.
8.2. A execucdo dos servigos devera ter inicio na data indicada no termo de contrato.

9. DAS CONDICOES DE RECEBIMENTO DO OBJETO

9.1. As condicbes de recebimento do objeto sdo aquelas definidas pelo termo de

contrato, cuja minuta constitui 0 Anexo 1V deste Edital.

10. DOS PAGAMENTOS E DO REAJUSTE DE PRECOS

10.1. Os pagamentos e o reajuste de precos serdo efetuados em conformidade com o

termo de contrato, cuja minuta constitui 0 Anexo 1V deste Edital.
11. DA CONTRATACAO

11.1. A contratacdo decorrente deste certame licitatorio sera formalizada mediante a
assinatura de termo de contrato, cuja minuta integra este Edital como Anexo IV.
11.1.1. Se, por ocasiao da formalizacdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovacao da regularidade fiscal
ou trabalhista estiver com o prazo de validade expirado, a INVESTE SAO PAULO
verificarqd a situacdo por meio eletrbnico habil de informacgbes e certificara a
regularidade nos autos do processo, anexando ao expediente os documentos

comprobatérios, salvo impossibilidade devidamente justificada.

11.1.2. Se néo for possivel atualizar os documentos referidos no item 11.1.1 por
meio eletrénico habil de informacgdes, a adjudicataria sera notificada para, no prazo

de 05 (cinco) dias uteis, comprovar a sua situacado de regularidade mediante a
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apresentacao das certiddes respectivas com prazos de validade em plena vigéncia,

sob pena de a contratacao néo se realizar.

11.1.3. A INVESTE SAO PAULO se reserva o direito de consultar os registros em
nome da adjudicataria no “Cadastro Informativo dos Créditos ndo Quitados de
Orgéos e Entidades Estaduais — CADIN ESTADUAL”, bem como os seguintes
cadastros:

11.1.3.1. “Sistema Eletrénico de Aplicacado e Registro de San¢des Administrativas

— e-Sangoes”, (http://www.esancoes.sp.gov.br);

11.1.3.2. “Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS”

(http://www.portaltransparencia.gov.br/ceis);

11.1.3.3. “Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade — CNIA”, do Conselho Nacional de Justica,

(http://www.cnj.jus.br/improbidade adm/consultar requerido.php), devendo ser

consultados 0 nome da pessoa juridica licitante e também seu soOcio majoritario
(artigo 12 da Lei Federal n°® 8.429/1992).

11.1.5. Constitui(em), igualmente, condicao(0es) para a celebracdo do contrato:

11.1.5.1. A apresentacdo do(s) documento(s) que a adjudicataria, a época do
certame licitatorio, houver se comprometido a exibir antes da celebracdo do
contrato por meio de declaracédo especifica, caso exigida no item 4.1.4.6 deste

Edital;

11.2. A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocacdo, comparecer no local e horério indicados pela INVESTE SAO PAULO para
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assinatura do termo de contrato. O prazo para assinatura do contrato podera ser

prorrogado, por igual periodo, a critério da Administracao.

11.3. As demais licitantes classificadas serdao convocadas para participar de nova sessao

publica do pregéo, com vistas a celebracédo do contrato, quando a adjudicatéria:

11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do
item 5.10, ou na hipétese de invalidacdo do ato de habilitacdo com base no disposto

na alinea “e”, do item 5.9;

11.3.2. For convocada dentro do prazo de validade de sua proposta e nao

apresentar a situacao regular de que tratam os itens 11.1.1 a 11.1.5 deste Edital;

11.3.3. Recusar-se a assinar 0 contrato ou ndo comparecer no horario e local

indicados para a sua assinatura;

11.3.4. For proibida de participar desta licitagcdo, nos termos do item 2.2 deste
Edital;

11.4. A nova sessdo de que trata o item 11.3. sera realizada em prazo néo inferior a 03
(trés) dias uteis, contados da publicagdo do aviso no Diario Oficial do Estado de S&o

Paulo.

11.41. O aviso serd também divulgado nos enderecos eletrdnicos
www.bec.sp.gov.br e www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS”.

11.3.3. Na nova sesséao, respeitada a ordem de classificacdo, observar-se-do as

disposicdes dos itens 5.7 a 5.10 e itens 6.1 a 6.7, todos deste Edital.
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12. DAS SANCOES PARA O CASO DE INADIMPLEMENTO

12.1. Ficard impedida de licitar e contratar com a Administracdo, pelo prazo de até 05
(cinco) anos, a pessoa fisica ou juridica, que praticar quaisquer atos previstos no artigo
7° da Lei Federal n° 10.520/2002, sem prejuizo da responsabilidade civil ou criminal,

guando couber.

12.2. A sancado de que trata o subitem anterior podera ser aplicada juntamente com as
multas previstas no subitem 12.6 deste Edital, garantido o exercicio de prévia e ampla
defesa, e devera ser registrada no CAUFESP, no “Sistema Eletronico de Aplicacéo e
Registro de  Sancbes  Administrativas —  e-Sangdes’, no  enderego
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inidéneas e

Suspensas — CEIS”, no enderego http://www.portaltransparencia.gov.br/ceis.

12.3. As sanc¢des sado autdbnomas e a aplicacdo de uma néo exclui a de outra.

12.4. O contratante podera descontar das faturas os valores correspondentes as multas
gue eventualmente |he forem aplicadas por descumprimento de obrigacfes

estabelecidas neste Edital, seus anexos ou no termo de contrato.

12.5. A préatica de atos que atentem contra o patrimoénio publico nacional ou estrangeiro,
contra principios da administracao publica, ou que de qualquer forma venham a constituir
fraude ou corrupcéo, durante a licitagdo ou ao longo da execucéao do contrato, sera objeto
de instauracdo de processo administrativo de responsabilizacdo nos termos da Lei
Federal n° 12.846/2013 e do Decreto Estadual n° 60.106/2014, sem prejuizo da
aplicacdo das sancfes administrativas previstas nos artigos 87 e 88 da Lei Federal n®
8.666/1993, e no artigo 7° da Lei Federal n° 10.520/2002.

13. DA SUBCONTRATACAO
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13.1 A critério exclusivo da INVESTE SP, e mediante prévia e expressa autorizacao de
sua Diretoria Executiva, o contrato podera, em regime de responsabilidade solidaria, sem
prejuizo das suas responsabilidades contratuais e legais, subcontratar parte dos
servicos, até o limite estabelecido de 30% (trinta por cento), desde que nédo alterem
substancialmente as clausulas pactuadas. Fica a empresa contratada sujeita as
penalidades previstas no Item 12 deste Edital em casos de subcontratacdo sem
autorizacdo da INVESTE SP;

13.2 No caso de subcontratacdo, devera ficar demonstrado e documentado que esta
somente abrangera etapas dos servicos, ficando claro que a subcontratada apenas
reforcard a capacidade técnica da contratada, que executard, por seus proprios meios,
o principal dos servigos de que trata este Edital, assumindo a responsabilidade direta e

integral pela qualidade dos servigos contratados.

13.3 A assinatura do contrato cabera somente a empresa vencedora, por ser a Unica
responsavel perante a INVESTE SP, mesmo que tenha havido apresentacdo de
empresa a ser subcontratada para a execugdo de determinados servigos integrantes

deste procedimento de contratacao.

13.4 A relagdo que se estabelece na assinatura do contrato é exclusivamente entre a
INVESTE SP e a Contratada, ndo havendo qualquer vinculo ou relagdo de nenhuma
espécie entre a Agéncia e a subcontratada, inclusive no que seja pertinente a medicao
e pagamento direto a subcontratada, cabendo a empresa vencedora arcar com todos 0s
custos da subcontratacao.

13.5 Somente serdo permitidas as subcontratacdes regularmente autorizadas pela
Diretoria Executiva da INVESTE SP, sendo causa de rescisdo contratual aquelas néao

devidamente formalizada por aditamento.

13.6 A empresa contratada ao requerer autorizacdo para subcontratacdo de parte dos

servicos, deverd comprovar perante a INVESTE SP a regularidade juridico/fiscal e
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trabalhista de sua subcontratada, respondendo, solidariamente com esta, pelo

inadimplemento destas quando relacionadas com o objeto do contrato.

13.7 A empresa contratada compromete-se a substituir a subcontratada, no prazo
maximo de 30 (trinta) dias, na hipotese de extincdo da subcontratacdo, mantendo o
percentual originalmente subcontratado até a sua execucao total, notificando a INVESTE
SP, sob pena de rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a
inviabilidade da substituicdo, em que ficar4 responsavel pela execucdo da parcela

originalmente subcontratada.

13.8 A empresa contratada responsabiliza-se pela padronizagdo, compatibilidade,

gerenciamento centralizado e qualidade dos servigos prestados pela subcontratada.

13.9 As empresas subcontratadas também devem comprovar, perante a INVESTE SP
gue estdo em situacdo regular, fiscal e previdenciaria e que entre seus diretores,

responsaveis técnicos ou sécios ndo constam funcionarios da INVESTE SP.

13.10 Nao sera permitida a subcontratacédo do principal do objeto, entendido este como
0 conjunto de itens para os quais, como requisito de habilitacéo técnico operacional, foi
exigida apresentacdo de atestados que comprovem a execugcdo de servico com

caracteristicas semelhantes.
14. DA GARANTIA DE EXECU(;AO CONTRATUAL

14.1. Nao sera exigida a prestacdo de garantia de execucado para celebrar a contratacédo

decorrente deste certame licitatorio.

15. DAS IMPUGNACOES E DOS PEDIDOS DE ESCLARECIMENTOS

15.1. As impugnacdes e os pedidos de esclarecimentos deverao ser formulados por meio
eletrénico, em campo préprio do sistema, encontrado na opg¢ado “EDITAL”, com, no
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minimo, 02 (dois) dias Uteis de antecedéncia a data e horario da abertura da Sessao
Puablica. As impugnacdes e os pedidos de esclarecimentos ndo suspendem 0s prazos

previstos no certame.

15.2. As impugnacdes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia Gtil anterior a data fixada para a
abertura da sesséao publica.

15.2.1. Acolhida a impugnacéao contra o ato convocatoério, sera designada nova data

para realizacdo da sessao publica, se for o caso.

15.2.2. As decisbes das impugnagfes e as respostas aos pedidos de
esclarecimentos serdo entranhados aos autos do processo licitatério e estardo

disponiveis para consulta por qualquer interessado.

15.3. A auséncia de impugnacdo implicara na aceitacdo tacita, pelo licitante, das
condicdes previstas neste Edital e em seus anexos, em especial no Termo de Referéncia

e na minuta de termo de contrato.

16. DAS DISPOSICOES GERAIS

16.1. As normas disciplinadoras desta licitacdo serdo interpretadas em favor da
ampliacdo da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde
gue ndo comprometam o interesse publico, a finalidade e a seguranca da contratacao.
16.2. Os casos omissos serdo solucionados pelo Pregoeiro e as questdes relativas ao

sistema, pelo 6rgao responsavel pela Bolsa Eletrénica de Compras do Governo do
Estado de S&ao Paulo — BEC/SP.
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16.3. Das sessdes publicas de processamento do Pregdo serdo lavradas atas
circunstanciadas, observado o disposto no artigo 14, inciso I1X, do Regulamento anexo a
Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

16.4. O sistema mantera sigilo quanto a identidade das licitantes:
16.4.1. Para o Pregoeiro, até a etapa de negociacdo com o autor da melhor oferta;
16.4.2. Para os demais participantes, até a etapa de habilitacao;

16.5. Sera excluido do certame o licitante que, por quaisquer meios, antes ou durante a
sessdo publica, franqueie, permita ou possibilite a sua identificacdo para a Unidade
Compradora, para o Pregoeiro ou para 0os demais participantes em qualquer momento,
desde a publicacdo do aviso até a concluséo da etapa de negociacao, especialmente no
preenchimento do formulario eletrénico para a entrega das propostas.

16.6. A exclusdo de que trata o item anterior dar-se-4 por meio de desclassificagdo do
licitante na etapa "Andlise de Propostas" e/ou pela ndo aceitabilidade do preco pelo
pregoeiro na etapa "Analise da Aceitabilidade de Preco".

16.7. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitacéo e classificacéo.

16.7.1. As falhas passiveis de saneamento na documentacdo apresentada pelo
licitante sdo aquelas cujo conteudo retrate situacdo fatica ou juridica ja existente na
data da abertura da sesséo publica deste Pregao.

16.7.2. O desatendimento de exigéncias formais ndo essenciais ndo importara no
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

16.8. O resultado deste Pregao e os demais atos pertinentes a esta licitacdo, sujeitos a

publicacdo, serdo divulgados no Diério Oficial do Estado e nos sitios eletrénicos
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www.imesp.com.br, opgdo “NEGOCIOS PUBLICOS” e www.bec.sp.gov.br, opgéo
“PREGAO ELETRONICO”.

16.9. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia néao
atil, prorrogam-se para o dia Gtil subsequente.

16.10. Para dirimir quaisquer questdes decorrentes da licitagdo, néo resolvidas na esfera
administrativa, sera competente o foro da Comarca da Capital do Estado de S&o Paulo.

16.11. Anexos. Integram o presente Edital:
Anexo | — Termo de Referéncia;
Anexo Il — Modelo de planilha de proposta de precos;
Anexo Il — Modelos de Declaragoes;
Anexo IV- Minuta de Termo de Contrato;
Anexo V — Termo de Confidencialidade e Sigilo
Anexo VI — Certificado de Realizacéao de Visita Técnica
Anexo VII — Termo de Ciéncia e de Notificacao

Sao Paulo, 08 de abril de 2021.

Wilson Newton de Mello Neto Joao Vicente Ferreira Telles Guariba

Presidente Diretor
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ANEXO |

TERMO DE REFERENCIA

|. DO OBJETO

1.1. Contratacdo de operadora de telecomunicacdes para a prestacdo de servico de
acesso dedicado e seguro a internet, com velocidade de conexdo e banda internet
nominal e simétrica disponivel de 1GB (um) Gbps com o objetivo de atender a demanda
de redundancia das necessidades administrativas e comerciais da INVESTE SAO
PAULO por um periodo de 60 (sessenta) meses contemplando todas as caracteristicas,
garantias e acordos de nivel de servigo expressos neste Termo de Referéncia.

ll. JUSTIFICATIVA DA CONTRATACAO

Esta contratacéo visa continuar provendo a INVESTE SAO PAULO de infraestrutura
necessaria para o acesso dedicado e seguro a internet de modo a garantir a
disponibilidade das aplicacfes, sistemas e servi¢cos disponibilizados para seu publico
interno, usuarios dos servicos de Tecnologia da Informagcdo, como também prover o
acesso ao publico externo quando da realizacdo de eventos. Ademais, ha a necessidade
de aumento da velocidade dessa infraestrutura para suportar a ampliagdo das
aplicacdes, sistemas e servigos atualmente disponibilizados e o langcamento de novas
aplicacdes, sistemas e servicos.

A atual estrutura de acesso a Internet da INVESTE SAO PAULO dispde apenas de um
ponto de acesso com velocidade de conexdo e banda internet nominal e simétrica de
100 Mbps, com redundancia, ou seja, ndo suportando as atuais demandas da Agéncia.

Em raz&o do sucesso da estratégia adotada no passado pela INVESTE SAO PAULO,
pretende-se manter o mesmo tipo de solugcéo, aumentando a velocidade de conexao
para 1GB e incluindo o servi¢go de antivirus na solucao.

Com efeito, a demanda de processamento de dados desta Agéncia tem aumentado
significativamente nos ultimos anos e, assim como acontece no mercado, NOVOS Servigos

sdo criados para atender as necessidades internas da Administragéo.

Para suportar esse crescimento, e devido a estrutura de pessoal da Area de Tecnologia
da Informacéo (TI) da INVESTE SAO PAULO ser muito reduzida, optou-se por uma
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solucdo que tenha o gerenciamento centralizado da seguranca permitindo maior
autonomia para a area de TI.

Com a contratacdo a INVESTE SAO PAULO continuara dispondo dos meios de acesso
seguro e rapido a Internet, proporcionando um melhor desempenho e redundancia de
acesso, eliminando, o que chamamos tecnicamente de "ponto Unico de falha”.

Trata-se de uma aquisi¢céo que precisa ser feita (efetividade) e todo projeto se volta para
eficicia na especificacdo dos equipamentos e servicos, buscando aqueles que tragam
um melhor beneficio tanto para aplicacdo imediata quanto futura.

Alem disso, todos os mecanismos estdo sendo tratados para garantir e fiscalizar a
eficiéncia dos fornecedores na implementacao das solu¢des necessarias.

Este servico € de natureza continuada, tendo em vista tratar-se de servico de apoio
necessario para a INVESTE SAO PAULO para o desempenho de suas atribuicées.
Eventual interrupcdo do servico poderd comprometer a continuidade das
atividades, motivo pelo qual a contratacéo podera estender-se por mais de um exercicio
financeiro.

ll. INFRAESTRUTURA E DESCRICAO DA PRESTACAO DA SOLUCAO

3.1. O servico deverd ser prestado inicialmente nas dependéncias da CONTRATADA,
situada na Avenida Escola Politécnica, 82 — Rio Pequeno — CEP: 05350-000 — Sao Paulo
— SP, podendo ocorrer mudancga para outro local, dentro da Capital do Estado de S&o
Paulo, ao longo da vigéncia contratual.

3.2. Todos os recursos de hardware e software necessarios para a prestacédo da solucao
objeto deste Termo serdo de propriedade da CONTRATADA. A instalagédo da solugao
devera ser realizada em até 90 (noventa) dias, contados a partir da data da assinatura
do contrato. A Provedora devera ser diretamente autorizada pela ANATEL (Agéncia
Nacional de Telecomunicacdes).

3.3. ACONTRATADA devera disponibilizar ferramenta para visualiza¢ao on-line, via web
ou console, do trafego de entrada e saida e a taxa de erros.

3.4. A CONTRATADA deveré fornecer todo o suporte técnico, mao-de- obra, software e

hardware necessarios para configurar os equipamentos de sua propriedade para atender
as necessidades da INVESTE SAO PAULO.
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IV - GERENCIAMENTO

4.1. O gerenciamento da solugdo compreende o seguinte conjunto de processos a serem
implantados pela CONTRATADA: Gerenciamento de disponibilidade, gerenciamento
de ocorréncias e gerenciamento de configuracéo.

4.2. A CONTRATADA devera implementar o servico de gerenciamento da solucdo de
modo a permitir a afericdo do SLA.

4.3. A CONTRATADA devera disponibilizar uma estacdo (microcomputador) de
gerenciamento com software adequado que permita identificar falhas de desempenho,
taxas de erro, congestionamento, geracéo de relatérios e gréfico da solu¢do implantada,
ou ainda, acesso via Web a um sistema de gerenciamento disponibilizado pela prépria
CONTRATADA, possuindo estas mesmas funcionalidades. O equipamento devera ser
instalado na Avenida Escola Politécnica, 82 — Rio Pequeno — S&o Paulo — SP.

4.3.1. Caso a CONTRATADA disponibilize solu¢do via Web, ndo havera a necessidade
de disponibilizar a estacéo (microcomputador) para o acesso ao seu sistema.

4.4. A CONTRATADA devera treinar até 3 (trés) funcionarios da INVESTE SAO PAULO
para a utilizacdo da ferramenta de gerenciamento disponibilizada. O treinamento devera
ser realizado por instituicdes certificadas pelo fabricante, preferencialmente antes da
migracao e no prazo maximo de 15 (quinze) dias da data da instalagéo.

4.5. As informaco0es tratadas pelo sistema de gerenciamento deveréo ser armazenadas
e disponibilizadas pela CONTRATADA, abrangendo, no minimo, um periodo relativo aos
ultimos 6 (seis) meses, mantidos no portal Web de gerenciamento.

4.6. A CONTRATADA deveré atuar de forma pré ativa, tomando medidas efetivas desde
o simples monitoramento em tempo real do status dos servi¢os prestados até a execucao
de acbes concretas para a solucdo dos problemas detectados, com base nas
informacgdes do Sistema de Gerenciamento, atendendo aos requisitos estabelecidos no
SLA.

V - CARACTERISTICAS DO SERVICO DE ACESSO A INTERNET

5.1. A velocidade de conexdo a internet que devera ser entregue é de 1 Gbps (um
gigabits por segundo).
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5.2. A CONTRATADA devera garantir banda simétrica e banda minima de 100% da
banda contratada, para download e upload.

5.3. A infraestrutura necessaria para a prestacdo do servico objeto deste Termo de
Referéncia devera ser instalada nas dependéncias da INVESTE SAO PAULO em até 90
(noventa) dias corridos da assinatura do contrato com a velocidade de conexéo e banda
de internet de 1 Gbps (um gigabit por segundo) disponivel, bem como os demais servi¢os
de monitoramento e seguranca.

5.4. O servico devera permitr a CONTRATADA a utilizacdo de protocolo de
enderecamento de rede Internet Protocol (IP), definido na RFC 791, para conexdo a
Internet. A rede TCP/IP dever& ser pura entre quaisquer pontos da rede. Através dos
canais da Rede IP devera fluir apenas trafego de aplicagcdes TCP/IP. O servico devera
permitir a CONTRATANTE a utilizacdo de qualquer aplicacdo que se utilize do protocolo
de rede IP, sem qualquer restricao.

5.5. O backbone Internet oferecido pela CONTRATADA devera possuir em operacao,
canais dedicados, exclusivos e redundantes interligando-os diretamente a pelo menos 2
(dois) outros sistemas auténomos (AS - Autonomous System) nacionais, a pelo menos
1 (um) sistema autbnomo (AS - Autonomous System) nos Estados Unidos e a pelo
menos 1 (um) sistema autbnomo na Europa, sendo que cada um devera ter, no minimo,
velocidade de 10 Gbps (dez gigabits por segundo).

5.6. A CONTRATADA devera informar quais sdo os AS’s, comprovado por meio de
relatérios de peering de sites como http://as- rank.caida.org/, http://bgp.he.net/ ou outros
gue fornecam informacdes sobre BGP peering, que mostrem que seu Backbone de
Internet possui 0os canais diretos aos AS nacionais e internacionais e as rotas
alternativas. Tal documentacdo deverd ser apresentada quando da assinatura do
contrato;

5.7. Os servigos de comunicacao deverdo ser continuos e disponiveis 24 h (vinte e quatro
horas) por dia, 7 (sete) dias por semana. Devera haver atendimento de suporte técnico
e monitoragcdo no mesmo periodo.

5.8. A CONTRATADA devera possuir, no minimo, 2 (dois) POP’s (Points of Presence)

proprio, com velocidade minima de saida para o backbone da CONTRATADA de 10
Gbps (dez gigabits por segundo).
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5.9. Somente serdo aceitos como POP’s validos, para fins de avaliacdo de propostas,
agueles que possuam redundancia nos links de comunicacéo de dados com o backbone
internet da CONTRATADA,;

5.10. Devera existir 02 (duas) conexdes entre a infraestrutura instalada na
CONTRATANTE e os POP’s da CONTRATADA, uma conexdo para cada POP da
CONTRATADA e as conex0fes deverao ser por meio de fibra 6ptica. Nao serdo aceitos
outros meios fisicos para tais conexdes.

5.11. O equipamento roteador devera ser redundante e vir acompanhado de todos os
cabos necessarios a sua conexao ao circuito de comunicacao provido para o servigco de

acesso IP para a Internet;

5.12. Os roteadores fornecidos (CPE) deverdo possuir as seguintes caracteristicas
minimas:

5.12.1. Suportar nivel de tréfego contratado.

5.12.2. Capacidade para realizar roteamento entre redes e a criacdo de vlans para
aplicacdo de QoS e fracionamento da banda nominal do link, no qual o servico devera
ser entregue.

5.12.3. Suportar o protocolo SNMP v2 e v3.

5.12.4. A contratada devera fornecer a(s) MIB(s) para gerenciamento dos CPEs;

5.12.5. Suportar o protocolo LACP.

5.12.6. Permitir acesso ao sistema operacional via ssh;

5.12.7. A CONTRATADA devera fornecer a CONTRATANTE credenciais de leitura e
escrita sobre o equipamento via SNMP, SSH e HTTPS;

5.13. ACONTRATADA devera garantir os niveis de servi¢o especificados no item 9 deste
Termo de Referéncia, de acordo com a metodologia especificada. Em caso de nao
cumprimento, serdo aplicadas as penalidades descritas no mesmo item.

5.14. A CONTRATADA deveréa prover um servico de geréncia de rede (SMR) com as
seguintes caracteristicas:
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5.14.1. Permita ao contratante averiguar se os Niveis de Servico efetivamente praticados
correspondem ao contratado conforme os indicadores do item 4 do Termo de Referéncia;

5.14.2. Permita 0 acesso simultaneo de, ao menos, 3 (trés) usuarios da CONTRATANTE
as suas funcionalidades;

5.14.3. Os dados e informagdes armazenados, conjuntamente com o modelo de dados,
poderdo ser solicitados pela CONTRATANTE a CONTRATADA a qualquer tempo,
devendo ser disponibilizados no prazo maximo de 5 (cinco) dias Uteis, em meio a ser
definido pela CONTRATANTE;

5.14.4. A visualizagdo das informacdes de gerenciamento providas pelo SMR devera ser
feita por meio de um portal de geréncia via interface web;

5.14.5. O SMR devera fornecer visualizacdo de informacdes online (em tempo real e de
forma gréfica) da rede e devera apresentar os indicadores necessarios ao correto
monitoramento da rede.

5.15. A CONTRATADA devera disponibilizar acesso ao sistema de monitoramento dos
enlaces através de consoles web para que os administradores da rede da
CONTRATANTE possam monitorar o enlace e 0os equipamentos que compdem a solugao
de Internet;

5.16. O sistema de monitoramento proposto devera fornecer as informacdes necessarias
para avaliar se os niveis de servico contratados para 0s circuitos e servi¢cos de Internet
estdo sendo atendidos. Dentre elas, informagdes sobre interrupgdes ou inoperancias.
Além disto, devera informar através de cores e/ou formato de icones, se 0s elementos
estdo ou nao ativos, se 0s parametros estdo ou ndo dentro dos limites pré-estabelecidos;

5.17. A CONTRATADA devera fornecer mensalmente relatério de niveis de servico.
5.18. Os pagamentos mensais sO serdo efetuados mediante a apresentacdo desse
relatorio, juntamente com as faturas e outros documentos legalmente exigidos no

subitem 5.11 da primeira parte deste Edital de Pregédo Eletrénico.

VI - CARACTERISTICAS DO SERVICO DE SEGURANCA DE REDES
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6.1. Os enlaces deverdo possuir protecdo contra Ataque Distribuido de Negacéo de
Servigos (DDOS) que atendam aos seguintes requisitos:

6.1.1. Protecao contra Ataques de Volumes Massivos.
6.1.2. Protecdo contra ataques do tipo Exaustao de Recursos.

6.1.3. A solucdo deve possuir a capacidade de criar e analisar a reputacéo de enderecos
IP, possuindo base de informacdes propria, gerada durante a filtragem de ataques, e
interligada com os principais centros mundiais de avaliacdo de reputacdo de enderecos
IP.

6.2. A contratada deve possuir ao menos 02 (dois) centros de limpeza, cada um com
capacidade de mitigacédo de 10GB.

6.3. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranc¢a (ou SOC
— Security Operations Center), com equipe especializada em monitoramento, detecgéo
de ataques, com opcédo de atendimento através de telefone 0800, correio eletrbnico, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual.

6.4. As funcionalidades de monitoramento, detec¢céo e mitigacéo de ataques devem ser
mantidas em operacgao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, no periodo de vigéncia contratual.

6.5. Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS por ACLs em
roteadores de bordas da contratada.

6.6. A contratada deve realizar a deteccéo de ataques em até 30 (trinta) minutos.

6.7. A contratada devera realizar todos 0s servicos necessarios para interligacédo de seu
SOC (Security Operation Center - Centro de Operacdes de Seguranca) as instalacdes
do CONTRATANTE, através de uma VPN IPsec ou por meio de uma linha de
comunicacao privativa de dados (LP) com velocidade minima de transmissdo de 512
Kbps, com a finalidade exclusiva de realizar interven¢cdes remotas e monitoracao,
durante a vigéncia do contrato.

VIl - SOLUCAO DE SEGURANCA PARA A INFRAESTRUTURA DE ACESSO
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7.1 Fornecimento de solugcdo completa de seguranca com funcionalidades de um UTM
(Firewall, Traffic Shapping e QoS, Filtro de Conteudo Web, Antivirus, AntiSpam, Filtro de
Conteudo Web, Deteccéo e Prevencao de Intrusos (IPS), VPN IPSec e SSL, Controle de
Aplicacbes, Otimizacdo Wan, Virtualizacdo e Controle de Endpoints, ndo sera aceito
equipamentos de proposito genérico (PCs ou servidores) sobre 0s quais podem instalar-
se e/ou executar um sistema operacional regular como Microsoft Windows, FreeBSD,
SUN solaris, Apple OS-X ou GNU/Linux.

a. Possuir Fonte de alimentacdo com chaveamento automatico 110/220 V — 50-
60Hz. A fonte fornecida deve suportar sozinha a operacéo da unidade com todos
0s modulos de interface ativos.

b. Firewall com capacidade de processamento minima de 3.6 Gbps.

c. IPS com capacidade minima de processamento de 3.0 Gbps.

d. Prevencédo contra ameacas com capacidade minima de 1.5Gbps.

e. VPN com capacidade de pelo menos 1.6 Gbps de trafego IPSec.

f. Suporte a 4 milhdes de conexdes simultaneas.

g. Permitir a criacado de 1024 VLANS no padréo IEEE 802.1q.

h. Devem ser licenciados para controlar pelo menos 150 endpoints.

i. Devem ser licenciados para suportar pelo menos 15 usuarios de VPN SSL.

J.  Suporte a pelo menos 60.000 novas conexdes por segundo.

k. Possuir ao menos 6 interfaces 1GbE RJ45.

I. Possuir ao menos 32GB de disco.

m. Os equipamentos que compdem a solugcdo devem ser licenciados e operar em

modo de alta disponibilidade.
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n. Possuir licenca para numero ilimitado de usuarios e enderecos IP.

0. Deve estar licenciado para permitir nimero ilimitado de estacBes de rede e
usuarios.

p. Incluir licenca para a funcionalidade de VPN SSL.

g. Incluir licenca para atualizagdo de vacina de antivirus/anti-spyware.
r. Incluir licenca para Anti-Bot.

S. Incluir licenga para IPS.

t. Incluir licenca para filtro de URL e controle de aplicacdes.

u. Incluir licenca para analise de artefatos em SandBox em nuvem.

v. Incluir licenca de uso e geréncia de 150 endpoints.

w. Fornecer documentacéo técnica, bem como manual de utilizacdo, em inglés ou
portugués do Brasil.

VIII - REQUISITOS DE FUNCIONALIDADES UTM
8.1. Quanto a Funcionalidade de Firewall
a. A solucdo deve incluir appliance do proprio fabricante ou servidores Open
Server de outros fabricantes sendo eles listados em uma base de

compatibilidade de hardware.

b. Nao serdo aceitas solugcdes personalizadas, diferentes das oferecidas pelo
fabricante para o mercado;

c. O sistema operacional da solucdo devera ser customizado pelo préprio
fabricante do firewall para garantir seguranca e melhor performance ao

firewall, permitindo o monitoramento de recursos no appliance;

d. Deve suportar atuagdo como cliente NTP (Network Time Protocol) versao
1,2,3e4
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. A solucédo de seguranca deve usar Stateful Inspection com base na anélise
granular de comunicacdo e de estado do aplicativo para monitorar e
controlar o fluxo de rede;

O hardware deve ser baseado em arquitetura aberta usando
processadores Intel ou AMD a fim de manter flexibilidade e adaptacao a
novas ameacas sem impacto na performance

Deve suportar a definicdo de VLAN no firewall conforme padrdo IEEE
802.1q e ser possivel criar pelo menos 1024 (mil e vinte e quatro)
subinterfaces légicas associadas a VLANs e estabelecer regras de
fitragem (Stateful Firewall) entre elas;

. A comunicacao entre a solucéo de geréncia e os appliances de seguranca,
devera ser criptografada, sendo que a comunicacao entre eles deve ser
autenticado através de uma estrutura de certificado digital;

A solucdo deve possuir mecanismo para dedicar processamento no
equipamento de seguranca para funcbes / acbes de gerenciamento,
mesmo que o equipamento esteja com alto processamento de CPU. Assim
evitando a falta de acesso do administrador para qualquer mitigacao de
problema e aplicacdo de politica para solugcdo de problema. Entre as
fungcbes, deve suportar no minimo: acesso SSH, FTP, acesso WEB,
alteracOes de politica, comunicacdo SNMP.

Deve ser possivel suportar arquitetura de armazenamento de logs atraves
de redundéncia, permitindo a configuracdo de equipamentos distintos;

. A solucéao deve permitir que em caso de falha da comunicacédo entre o
appliance de seguranca e a solucdo de armazenamento de logs seja
possivel a retencédo temporaria local no appliance de seguranca.

A solucéo deve possuir mecanismo de indexacao de logs para permitir uma

busca acelerada dos eventos sem a necessidade de abertura de arquivos
de logs mais antigos;
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m. Deve suportar a implementacdo de monitoracéo de links Internets, através
de teste de conectividade com enderecos especificos e implementar
alertas em caso de quedas.

n. Devera possibilitar a implementacédo de balanceamento de links em modos
de Ativo/Ativo ou Ativo/StandBy.

0. Apdés uma queda da conexdo primaria, quando essa retornar deve ser
possivel configurar as acdes como por exemplo alertas de SNMP, log,

scripts customizados pelo usuario.

p. Deve autenticar sessoes para qualquer protocolo ou aplicagdo baseada em
TCP/UDP/ICMP;

g. A solucdo deve suportar os seguintes esquemas de autenticacdo nos
modulos de Firewall e VPN: Tokens (como SecurlD), TACACS, RADIUS,
certificados digitais e dispositivos biométricos

r. Deve oferecer as funcionalidades de backup/restore e deve permitir ao
administrador agendar backups da configuracdo em determinado dia e

hora;

s. Em caso de falhas nas rotas primarias deve desviar dinamicamente o
trafego para um link secundario, roteamento com base em prioridades;

t. Deve suportar VLAN Tags padrao 802.1q;

u. Implementar roteamento e encaminhamento baseado em politicas;
v. Suporte a RFC 4291 de Arquitetura de enderecamento IPv6.

w. Deve implementar roteamento multicast (PIM-SM);

X. Possuir funcionalidade de DHCP Relay e DHCP Server;

y. Deve possibilitar a criacdo de objetos de rede que possam ser utilizados
como endereco IP de interfaces L3;

z. Implementar sub-interfaces ethernet logicas;
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aa.Deve suportar os seguintes tipos de NAT:
bb. Nat dindAmico (Many-to-1);
cc. Nat dinamico (Many-to-Many);
dd. Nat estatico (1-to-1);
ee.NAT estatico (Many-to-Many);
ff. Nat estatico bidirecional 1-to-1,;
gg. NAT de Origem;
hh.NAT de Destino
li. Prover mecanismo contra ataques de falsificacdo de enderecos (IP
Spoofing) através da especificacdo da interface de rede pela qual uma

comunicacao deve se originar;

JJ- Asolucéo deve suportar IPv6, assim como criagao de regras simultanea de
regras IPv4 e Ipv6;

kk. Deve implementar roteamento estatico IPv4 e IPV6;
Il. Deve implementar roteamento dinamico (RIP, BGP e OSPF) para IPv4;
mm. Deve implementar roteamento dinamico (OSPFv3) para IPVv6;

nn. Deve implementar roteamento por origem, por destino ou por servico (PBR
- Policy Based Routing);

00. Deve suportar no minimo as seguintes funcionalidades:
pp. A solugéo deve ser capaz de identificar o comportamento do protocolo SSH

onde pode ser feito através de padrdes de analise de protocolo tais como
de Tipo de Protocolo ou Inspecéao de SSH;
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gq.suportar offload de certificado em inspe¢éo de conexdes SSL de entrada
(Inbound);

rr. Deve ser capaz de-criptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2;

ss. A solucao deve ter a capacidade de operar através de uma Unica instancia
de Firewall de forma simultdnea mediante o uso das suas interfaces fisicas
nos seguintes modos: transparente, mode sniffer (monitoramento e analise
o trafego de rede), camada 2 (L2) e camada 3 (L3);

tt. Deve inspecionar e bloquear os dados em linha e controle do trafego em
nivel de aplicacdes;

uu. Deve inspecionar e bloquear os dados operando como default gateway das
redes protegidas e controlar o trafego em nivel de aplicacdes.

vv. As funcionalidades de controle de aplicacées, VPN IPSec e SSL, QoS e
protocolos de roteamento dindmico devem operar durante a vigéncia do
contrato, garantindo o suporte e atualizagcdes de software com o fabricante.

Ww. Deve permitir a verificacdo de regras por intervalo de tempo e/ou
periodo (data e horério de inicio e fim de validade);

xx. Na ocorréncia de falhas, as conexdes existentes em um firewall dever&o
ser mantidas pelo(s) outro(s) sem perdas destas conexdes, nao
acarretando interrupgcdes no trdfego da rede e nem reducdo de
desempenho da solucéo;

yy. Na aplicacéo de regras as conexdes existentes deverdo ser mantidas sem
perda das conexdes ativas;

zz. Promover a integracdo com diretorios LDAP (X.500) e Active Directory para
a autenticacdo de usuarios, de modo que o Firewall possa utilizar das
informacdes armazenadas para realizar autenticagoes;

aaa. Para configuracdo e administracdo do Firewall deve possibilitar o
acesso via CLI (SSH), console do fabricante e interface Web HTTPS;
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bbb. A solucdo de Firewall, deve ser capaz de apresentar
contagem/percentual de utilizac&o de regra de acordo com a utilizagao;

ccc. Deve estar licenciado e habilitado para uso ilimitado de usuarios e
enderecos de rede de acordo com as funcionalidades deste documento.

ddd. A solucdo nédo deve por "default" permitir que todas as portas
TCP/UDP resultem em um estado do tipo "open" apds um "scan ports";

eee. Toda alteracdo de politicas e definicbes na console de
gerenciamento deverd ser registrada e passivel de auditoria;

fff. Deverd permitir a ativacao/desativacédo de regras de forma programada
conforme a data/hora;

0gg. Devera suportar métodos de autenticacdo de usuério, cliente e
Sessao;
hhh. A solucao deve suportar o minimo 20.000 entradas de ARP;

lil. Possibilitar o bloqueio da interface para alteragdes, evitando o conflito de
configuragbes entre administradores quando tiver mais de um
administrador executando alteracdes simultaneamente;

jii- A solucdo de seguranca deve suportar no minimo 10.000 regras de
Firewall;

KKK. Habilidade de realizar upgrade via SCP ou https via interface WEB,;

lll. A Solucao ofertada devera possuir uma Unica interface para gerenciamento
de regras para IPv4 e IPv6.

mmm. A solucdo devera possuir aceleracdo de regras de firewall

implementado através de software para aumentar a performance da
andlise das regras de firewall.
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nnn. A solucdo devera possuir a configuracdo de processadores
especificos para cada interface de rede para aumentar a performance da
andlise das regras de firewall.

000. Possuir funcionalidade de HTTP e HTTPS proxy.

ppp. Devera suportar os protocolos de roteamento OSPFv2 e v3, BGP e
RIP.

gqg. Devera suportar Policy-based routing.

rrr. Devera suportar PIM-SM, PIM-SSM, PIM-DM, IGMP v2 e v3.

8.2. Quanto a alta disponibilidade e balanceamento de carga

a.

A solucao deve suportar trabalhar em modo de alta disponibilidade sem licenca
adicional.
Suporte a configuragéo de alta disponibilidade Ativo/StandBy e Ativo/Ativo:
Em modo Transparente:

a. Em Layer 2

b. Em Layer 3
O H.A. deve sincronizar:
Todas as sessoes.
Certificados de-criptografados
Todas as AssociacOes de Seguranca das VPNs
Todas as assinaturas de Antivirus, Anti-spyware, Aplicaces Web 2.0 e IPS
Todas as configuracdes
O H.A. (modo de Alta-Disponibilidade) deve possibilitar tracking de IP.

g. Monitoragao de falha de link.
Para melhor desempenho ou em caso de crescimento da rede, a solucao deve
suportar mais de dois membros no cluster de Firewall ou NGTP;
A solucdo deve suportar fazer port-aggregation de interfaces de firewall
suportando os protocolos 802.3ad e XOR para escolhas entre aumento de
throughput e alta disponibilidade de interfaces;

-0 Q0o

8.3. Quanto a controle de aplicacfes e URL
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. A solucédo devera contar com ferramentas de visibilidade e controle de aplicac6es
WEB integrada no préprio appliance de seguranca que permite a criacdo de
politicas de liberacdo ou bloqueio baseando-se em aplicacdes WEB 2.0;

. A solucdo deve ser capaz de identificar qualquer tipo de aplicacdo Web 2.0 em
até camada 7 independentes de porta e protocolo;

. Possuir um reconhecimento de pelo menos 6500 aplicagGes diferentes, incluindo
categorizagdo para trafego relacionado a aplicagcbes peer-to-peer, redes sociais,
acesso remoto, update de software, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

. Possuir controle de regras de aplicages, grupos de aplicacdes, categorias de
aplicacdes, social widgets com controle granular para usudarios ou grupos de
USUArios;

. A solucdo devera prover controle de seguranca granular de ao menos 250.000
web 2.0 widgets

. A fim de otimizacdo de tempo operacional dos administradores, a solucéo devera
possuir pelo menos 150 categorias de aplicagbes WEB pré-definidas pelo
fabricante;

. Deve possibilitar a inspecao de trafego HTTPS (Inbound/Outbund);

. Deve possibilitar ndo apenas o blogueio das aplicacbes, mas também de portas e
protocolos. Deve ainda distinguir protocolos de aplicacdes, por exemplo o
protocolo GRE néo deve ser tratado como aplicacédo na politica.

Reconhecer pelo menos as seguintes aplicacfes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,
Idap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressdes regulares assinaturas de aplicagbes conhecidas pelo

fabricante, independente de porta e protocolo. A checagem de assinaturas
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também deve determinar se uma aplicacao esté utilizando a porta padréo ou néo,
incluindo, mas nao limitado a: RDP na porta 80 em vez de 3389;

O fabricante deve permitir a solicitacdo de incluséo de aplicacdes na base de
assinaturas global.

Solucéo deve ser capaz de criar regras com Varias categorias.

. Deve possibilitar a permissdo ou bloqueio de aplicagdes por pelos seguintes
critérios:
a. Aplicacéo da Web;
Categorias;
Nivel de risco;
IP/Range de IP's/Redes;
Usuérios do AD/LDAP;
Diferentes grupos de usuarios;
Aplicacdes que sejam passiveis a técnicas de evasao por malwares e uso
excessivo de banda como (ultrasurf, torrent, dropbox e file sharing);

@repaoo00C

Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuarios e grupos do LDAP/AD;

Deve atualizar a base de assinaturas de aplicagbes automaticamente sem a
necessidade de reboot nos gateways e geréncia;

Devem possuir a capacidade de identificar o usuario de rede com integracéo ao
Microsoft Active Directory, sem a necessidade de instalagdo de agente no Domain
Controller, nem nas estacdes dos usuarios;

Deve suportar o controle de aplicacbes conhecidas e possibilitar a inclusdo de
aplicacbes desconhecidas. Sendo possivel executar esta tarefa através da

interface de geréncia GUI ou WEB, ou, através de ticket direto com o fabricante.

Deve possibilitar a customizacgao, por regra, da tela de interacdo com o usuario,
permitindo: informar, questionar e limitar a banda de acesso;

Deve permitir diferentes "telas" de interacdo com 0 usuario para equipamentos
moveis;
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Deve possibilitar a diferenciacdo e controle de partes das aplicacbes como por
exemplo bloquear o Gtalk chat e permitir o acesso ao Gmail;

Deve permitir o bloqueio total de aplicacdes Proxies (ex.: Ultrasurf, GPass,
FreeGate, Hopster, Tor, HotSpot Shield, etc);

Deve possibilitar a integracdo da solucdo com base do Active Directory, Ldap,
Radius ou base local para criacao de politicas. Possibilitando a criagdo de regras
utilizando:
a. Usuarios
Grupo de usuarios
Maquinas (estacdes de trabalho)
Endereco IP;
Endereco de Rede
Combinacéo das opc¢des acima.

-0 Qo00o

A solugdo deve suportar a criagcdo de mais de 500 regras de controle de
aplicacdes no mesmo dispositivo de seguranca, permitindo o controle granular de
gualquer tipo de acesso nao permitido pelo érgéo;

Possuir controle granular para quais funcionalidades de protecéo, enderecos IP’s
serd executada a inspecéo e de-criptografia de SSL tanto para trafego de entrada
(Inbound) e Saida (Outbound). E obrigatério que seja possivel desligar a inspecéo
para sites de bancos baseados em categorizacdo automética executada pelo
Fabricante.

A Solucdo deve ter um mecanismo configuravel de bypass onde o administrador
consegue definir grupos especificos de usuarios que estao autorizados a ignorar
as regras de filtragem de URL para um periodo de tempo especifico;

Deve permitir a verificacdo de regras por intervalo de tempo e/ou periodo (data e
horario de inicio e fim de validade);

Deve possibilitar a customizacdo por regra utilizagdo as seguintes acfes de
controle:

a. Permitir

b. Bloquear

c. Monitorar

d. Informar o usuario
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e. Interagir com o wusuario para decisdo da acado (Permitir/Bloquear)
possibilitando que o usuario utilize uma justificativa para tal utilizacao,
sendo que tal justificativa podera ser analisada posteriormente via Log;

bb.A solucdo deverd garantir a performance indicada neste projeto caso sejam
habilitadas as funcionalidades aqui descritas;

cc. A solucao devera ser capaz de identificar qualquer tipo de aplicacdo Web em até
camada 7, independente de porta e protocolo;

dd. O mecanismo de Controle de aplicacdo Web/URL deve apresentar contagem de
utilizacdo de regra de acordo com a utilizacao;

ee.A solucdo devera possuir uma interface de facil utilizacdo para buscas de
Aplicacbes e URLSs.

ff. A solucdo devera categorizar por Fator de Risco aplicacées e URLS

09. A solucéo devera receber atualizacfes para sua base de aplicacfes e URL de um
servico baseado em cloud.

hh. A solugcéo devera possuir uma interface Unica para gerenciar regras de aplicacao
e URL.

ii. A solucdo devera possuir um mecanismo para informar ou perguntar ao usuario
em tempo real com a finalidade de educé-los ou confirmar a¢cbes baseadas na
politica de acesso.

jl- A solucéo devera permitir a criagcdo de excecfes baseadas em objetos de rede.

kk. A solucao deve prover a opcao de editar a notificacdo de bloqueio e redirecionar
0 usuario para a pagina de remediacdo

IIl. A solucédo deverd incluir o mecanismo de listas (Black e White) permitindo ao
administrador do sistema negar ou permitir o0 acesso a determinadas URL’s

independente da categoria;

mm. A funcionalidade de Aplicagéo e filtros de URL deveré& possuir relatério de
utilizacao.
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nn. Para prover maior visibilidade e controle dos acessos dos usuéarios do ambiente,
deve ser incluido um mdédulo de filtro de URL integrado no firewall;

00. A Solucédo deve ter um mecanismo configuravel de bypass onde o administrador
consegue definir grupos especificos de usuarios que estao autorizados a ignorar
as regras de filtragem de URL para um periodo de tempo especifico;

pp. Deve possuir as seguintes funcionalidades de filtro de URL.:

gg. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia da semana e hora);

rr. Deve ser possivel a criacdo de politicas por Usuarios e Grupos de Usuarios
cadastradas no AD, Ip’s, Redes e Grupos de Redes.

ss. A solucéo deve fornecer um mecanismo para solicitacao de categorizagao de URL
caso esta nao esteja categorizada ou categorizada incorretamente;

tt. O mecanismo de Controle de aplicacdo Web/URL deve apresentar contagem de
utilizacao de regra de acordo com a utilizacéo;

uu. Devera ser possivel questionar o usuario e obrigar o mesmo a justificar na propria
pagina a necessidade do acesso. A justificativa devera ser registrada nos logs da
solucéo.

w. A solucdo de Filtro de URL devera ser totalmente integrada com a solugcédo de
Aplicacbes WEB 2.0 para melhor gerenciamento;

WW. Deve possibilitar a inspecao de trafego HTTPS (Inbound/Outbund), sendo
gue para a opcao de OUTBOUND néo ser& necessario efetuar o "man-in-the-
middle", ou seja, a solu¢do deverd prover algum mecanismo que ira analisar a
conexao HTTPS para verificar se a URL solicitada esta na lista de permissfes de
acesso de acordo com a politica configurada;

xX. A solugcéo deve suportar a criagdo de mais de mais de 500 regras de controle URL

no mesmo dispositivo de seguranca, permitindo o controle granular de qualquer
tipo de acesso ndo permitido pelo Orgéo;

53



\

INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

yy. Suporta a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

zz. A solucao deve possuir engine de bloqueio de contetddo em sites de busca como
(Google, Bing e Yahoo). Assim como o bloqueio de sites que estdo em modo
cashed.

aaa. Deve possibilitar a customizacdo por regra utilizagdo as seguintes acdes de
controle:

Permitir

Bloquear

Monitorar

Informar o usuério

Interagir com o usuario para decisdo da acdo (Permitir/Bloquear)
possibilitando que o usuario utilize uma justificativa para tal utilizacéo,
sendo que justificativa podera ser analisada posteriormente via Log;

® oo o

bbb. Deveré permitir o controle, sem instalacédo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um
portal de autenticacao residente no firewall (Captive Portal).

ccc. Devera possuir suporte a identificacdo de usuérios em ambiente Citrix e Microsoft
Terminal Server, permitindo visibilidade e controle sobre o uso das URL’s que estdo
sendo acessadas através destes servigos.

ddd. Deve possibilitar base de URLs local no Appliance, evitando delay de
comunicacao/validacdo da URL’s.

eee. Devera possuir pelo menos 90 categorias de URL’s.
fff. Devera possibilitar a criagdo Categorias de URL"s customizadas.
ggg. Devera possibilitar a exclusdo de URL"s do bloqueio por categoria.

hhh. Devera possibilitar a categorizacdo ou recategorizacdo de URL caso nado esteja
categoriza ou categorizada incorretamente.

iii. Deve possibilitar a customizacao de pagina de bloqueio de interagdo com usuério.
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jii- Deve possibilitar o bloqueio e continuacéo (Possibilitando que o usuario acesse um
site potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando
a utilizacdo de um botdo "Continuar" para possibilitar o usuério continuar acessando o
site por um tempo).

kkk. Os logs do produto devem incluir informacfes das atividades dos usuarios.
lll. Solucdo deve ter uma categorizacdo URL que exceda 200 milh6es de URL's e que

abrange mais de 85% dos principais TOP 1 milhdo sites da lista Alexa
(http://www.alexa.com/).

mmm. A solucao devera permitir um mecanismo que permita sobrescrever as categorias
de URL.

8.4. Quanto a funcionalidade de IPS (Intrusion Prevention System)

a. Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir modulo de IPS integrados no préprio appliance de firewall sem a
necessidade de uso de quaisquer interfaces externas onde sua console de
geréncia devera residir na mesma console centralizada dos appliances de
seguranca,;

b. A solucéo de IPS devera possuir 0os seguintes mecanismos de detecc¢ao:
a. Assinaturas
b. Anomalias de protocolos
c. Controle de aplicacdes e detecgcao por comportamento.

c. A solucao de IPS deve fazer a inspecao de todo o pacote, independentemente do
tamanho sem degradar a performance do equipamento solicitado neste edital;

d. A solucéo de IPS deve fazer a inspecao de todo o trafego de forma bidirecional,
analisando qualquer tamanho de pacote sem degradar a performance do
equipamento solicitada neste edital;

e. A fim de n&o criar indisponibilidade no appliance de seguranca, a solucao de IPS

deve possuir mecanismo de fail-open baseado em software, configuravel baseado
em thresholds de CPU e memoria do dispositivo;
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O mecanismo de inspecdo deve receber e implementar em tempo real
atualizacdes para os ataques emergentes sem a necessidade de reiniciar o
appliance;

Em cada protecdo de seguranca, deve estar incluso informacées como: cédigo
CVE, tipo de impacto na ferramenta, severidade, e tipo de acdo que a mesma ira
executar;

A solucéo deve fazer captura de pacotes para prote¢cdes especificas;

Deve incluir a habilidade de detectar e bloquear ataques conhecidos, protegendo
pelo menos, os seguintes ataques conhecidos: SQL Infection, ICMP Denial of
Service, for¢a a bruta a scanning de portas CIFS, Port overflow, Non Compliant
SSL, IKE aggressive Exchange;

Deve ser capaz de bloquear trafego SSH enviados em outras portas.

A solucao de IPS deve incluir um modo de solucéo de problemas, que define o
uso de perfil de detectar, sem modificar as protecdes individuais ja criadas e
customizadas;

A ferramenta de log deve possuir a capacidade onde o administrador possa criar
uma regra de excecéao a partir do log visualizado na geréncia centralizada, sem
precisar fazer qualquer tipo de query ou analise avancgada;

. As regras de excecédo deverao ser capazes de possuir: origem, destino, servigco

ou a combinacgao dos trés.
A solucéo deve ser capaz de inspecionar trafego HTTPS (inbound/Outbound);
Proteger o ambiente de ataque DoS;

Disponibilizar relatorio grafico do percentual de eventos por CVE (Common
Vulnerabilities and Exposures);

Baseado nas melhores praticas se seguranca e otimizacdo de tempo operacional
dos administradores, a solucao de IPS integrada no appliance de seguranca, deve
possuir uma base de assinaturas de seguranca nao inferior a 5000 (cinco mil)
assinaturas;
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A solucdo de IPS deve possuir engine onde através de um cligue pode se
interromper temporariamente as protecdes para fins de troubleshooting, sendo
gue as mesmas irdo apenas trabalhar em modo detect;

Na proépria interface de geréncia, a solucdo de IPS deve possuir indices por
periodo (hora, semana ou més) onde aponta o nivel de acdo das assinaturas
baseada pela sua severidade;

Na propria interface de geréncia, a solucdo de IPS devera apresentar sumario de
todos os appliances que estdo sendo gerenciados que possuem a solucéo de IPS
ativa e qual o tipo de perfil assinalado de forma individual assim como notificagédo
se alguns dos appliances estdo em mode bypass devido ao alto consumo de
processamento;

Para melhor administracdo da solucédo, a solugcdo deve permitir incorporar de
forma automatica novas protecdes de IPS através de sua severidade, nivel de
confianca da protecéo e através do impacto da performance;

A solucédo de IPS deve possuir engine onde ira determinar de forma automatica,
onde qualquer nova assinatura que for baixada na base local devera atuar em
modo de prevencao ou deteccado, assim evitara qualquer tipo de alteracéo na base
de assinatura atual;

O modulo de IPS deve possuir assinaturas voltadas para ambientes de servidores
de mail, Web e DNS, onde os mesmos poderdo ser assinalados no momento da
criacao do objeto de rede na solugao;

Devera possibilitar a inclusdo de novas assinatura e customizacdo atraves
configuracao via interface grafica sendo ela capaz de importar novas assinaturas
no formato SNORT;

O mecanismo de inspecdo deve receber e implementar em tempo real
atualizacdes de novas assinaturas sem a necessidade de reiniciar o appliance;

Para cada protecéo, ou para todas as prote¢des suportadas, deve incluir a opgao

de adicionar excegdes baseado na origem, destino, servico ou qualquer
combinacéo dos trés;

57



\

INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

aa. A solucdo deve ser capaz de detectar e bloquear ataques nas camadas de rede
e aplicacdo, protegendo pelo menos os seguintes servigos: Aplicacdes web,
servicos de e-mail, DNS, FTP, servicos Windows (Microsoft Networking) e VolIP;

bb. O administrador deve ser capaz de configurar quais comandos FTP séo aceitos e
guais séo bloqueados a partir de comandos FTP pré-definidos;

cc. A solucdo deve permitir que o administrador possa configurar quais métodos e
comandos HTTP sé&o permitidos e quais sédo bloqueados.

dd. Deve incluir protecéo contra virus em conteudo ActiveX e applets Java e worms;

ee. A solucdo deve permitir a prévia configuracdo de no minimo 15 perfis de protecéo
de IPS que podem ser utilizados a qualquer momento.

ff. Deve incluir uma tela de visualizacdo situacional a fim de monitorar graficamente
a quantidade de alertas de diferentes severidades em diversas areas de interesse
do administrador e a evolugdo no tempo. As diferentes areas de interesse devem
ser definidas usando filtros customizaveis para selecionar alertas baseados em
gualquer propriedade ou combinacéo de propriedades do mesmo, incluindo pelo
menos: origem, destino, servico, tipo e nome do alerta.

0g. A solucao deve permitir a configuracdo de inspecéo do IPS baseado em politicas
que utilizem o posicionamento geografico de origens ou destinos e combinacdes

entre os dois;

hh.A solucdo que permite a configuracdo de politicas baseada em paises, deve
possuir pelo menos 200 paises ja cadastrados em sua base;

ii. A solucdo deve possuir 0s seguintes esquemas de Update de assinaturas:
jl- Update instantaneo, através de um click;

kk. Update através de agendamento onde engloba o horério, dias da semana ou dia
do més;

Il. Update de mode offline, onde poder ser baixado na base do fabricante e
posteriormente fazer o upload do arquivo na solucao;
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mm. A solucdo deve possuir engine onde no momento do update de novas
assinaturas, pode ser configurado se as mesmas irdo entrar em acao para
inspecéao/deteccdo ou apenas aumentar a base de assinatura do modulo de IPS
onde serd avaliada pelo administrador se irdo entrar em operacao ou nao;

nn. A solucdo de IPS deve ser capaz de criar um acompanhamento das assinaturas
da base local onde o administrador pode assinalar (através de uma flag) para
melhor analise futura. Com isso € possivel tomar decisGes de criacdo de excecao,
rastrear registros e mudar sua forma de atuacao;

00.A solucao deve suportar importar certificados de servidor para inspecdes de
trafego HTTP de entrada. Depois de importar esses certificados, a solu¢do deve
permitir o uso desses certificados na configuracéo de regra de IPS para Inspecéao
HTTP;

pp. A solucdo deve possuir inspecao de trafego HTTPS sendo possivel criar bypass
para sites como banco evitando qualquer tipo de quebra de sigilo de informacgdes
pessoais;

gg.Dentro a engine de inspecdo HTTPs, a solucdo deve permitir a criacdo de
diferentes regras onde sera especificado origem, destino, tipo de servi¢co, acao e
certificado que seré atribuido por regra;

rr. A solucdo deverd ser capaz de inspecionar e proteger apenas hosts internos

ss. A solucdo devera permitir a criacdo de perfil de protecdo baseado em hosts
internos ou servidores ou a combinacao dos dois.

tt. A solucéo devera possuir dois perfis pré-configurados que permitam sua utilizacao
assim que o equipamento for configurado

uu. A solucao deverd possuir relatorio e correlagdo de eventos centralizada.
vv. A solucao devera permitir a ativacao de novas protecdes baseada em parametros
configuraveis como: impacto de performance, severidade da ameaca, nivel de

confianca, protecdes para clientes e protecdes para servidores.

WWw. A solucdo devera possuir protecdes para sistemas SCADA
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xX. A solucéo devera inspecionar o protocolo Citrix com a finalidade de comprovar

gue o trafego é realmente segue o protocolo Citrix ICA ;

yy. A solucdo deve proteger contra ataques do tipo envenenamento de cache DNS

(DNS Cache Poisoning), e impedir que 0s usuarios acessem enderecos de
dominios bloqueados;

zz. A solucao devera permitir que o administrador bloqueie facilmente o trafego de

entrada e/ou saida com base em paises, sem a necessidade de gerir
manualmente os ranges de enderecos IP dos paises que deseja bloquear.

8.5. Quanto a funcionalidade de Antivirus e AntiBot

a.

Visando a protecdo do ambiente contra malwares, deve ser incluido médulo de
antivirus e antibot integrado no préprio appliance de seguranca facilitando o
gerenciamento centralizado;

. A solucéo deve possuir nuvem de inteligéncia proprietaria do fabricante onde seja

responsavel em atualizar toda a base de seguranca dos appliance através de
assinaturas.

Implementar modo de configuracéo totalmente transparente para o usuario final e
usuarios externos, sem a necessidade de configuragdo de proxies, rotas estaticas
e qualquer outro mecanismo de redirecionamento de trafego;

. Implementar funcionalidade de deteccao e bloqueio de callbacks (comunicacao

do malware com o servidor de comando e controle);

. A solucéo devera ser capaz de detectar e bloquear comportamento suspeito ou

anormal da rede;

A solucado Antibot tem que utilizar um mecanismo de detec¢cdo em multi-camadas
que inclui, reputagdo de endereco IP, URL’s e enderegcos DNS e detectar padrdes
de comunicacédo BOT.

. Implementar gerenciamento SNMP v1, v2 e v3;
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. Implementar atualizacdo a base de dados da rede de inteligéncia de forma
automatico, permitindo o agendamento diarios, dias da semana ou dias do més
assim como o periodo (temp) de cada atualizacéo;

i. O gerenciamento centralizado via interface grafica deve possibilitar a configuracéo

de captura dos pacotes por regra individualmente visando otimizar a performance
do equipamento;

Implementar mecanismo do tipo multiplas fases para verificagdo de malware e/ou
codigos maliciosos;

. Implementar interface grafica WEB segura, utilizando o protocolo HTTPS ou
Console do proprio fabricante;

Implementar importacao de certificados digitais padrdo X.509;
.Implementar interface CLI segura através do protocolo SSH;

. Implementar base de usuarios local e consulta a base de usuarios externa através
dos protocolos TACACS+, RADIUS e LDAP;

. Implementar sincronizacdo de hora através de protocolo NTP;

. Implementar no minimo 02 (dois) niveis de administracdo distintos (administrador
e usuario);

. Implementar gerenciamento centralizado das licengas de utilizagdo da solucao,
incluindo adi¢ao e remocéo de licencgas;

. Implementar mecanismo de verificacdo através da interface grafica Web, com no
minimo as seguintes informacdes: versdo do firmware, versdo de patch, versao
da base de dados, nivel de processamento, quantidades de maquinas virtuais em
atividade, tempo de execucao, status dos discos rigidos, status das fontes de
alimentacéo, uso da memoria, taxa de transferéncia atual, status das interfaces
de rede;

. "A solucao de analisar e bloquear malware e/ou codigos maliciosos pelo menos
0S seguintes tipos de arquivos: bat, com, exe.dll, vsd, reg, jar, txt, swf, cmd, mpg,

jse, midi, mp3, hlp, php, png, TIF, WAV, ASF, HTM, COM, JPEG ;"
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t. Possuir antivirus em tempo real, para ambiente de gateway internet integrado a
plataforma de seguranca para os seguintes protocolos: HTTP, HTTPS, SMTP,
POP3, FTP e CIFs;

u. A solucdo de Antivirus deve permitir o bloqueio de download de arquivos que
excedam o tamanho pré-definido;

v. A solucdo deve atuar na prevencao de forma granular através de politicas por
usuario / maquina ou Rede, sendo possivel escolher um Profile diferente para
cada regra;

w. A solugéo deve permitir criar regras de excec¢éo de acordo com a protecéo a partir
do log visualizado na interface gréfica da geréncia centralizada;

X. A solucéo de inspegéao de virus ndo devera possuir limitagéo para o tamanho dos
arquivos inspecionados (a limitacdo € baseada na quantidade de meméria/Disco),
sendo ela capaz de customizar o tamanho do arquivo inspecionado, assim como
a acao caso o tamanho seja excedido;

y. Implementar através da interface grafica mecanismo de painel de controle onde
seja possivel a visualizacdo de no minimo as seguintes informacdes: sumario de
deteccéo e protecdo, gréfico de top infec¢des, e gréfico da taxa de transferéncia
de tr&fego monitorado;

z. Implementar através da interface grafica de administracdo, configuracdo de
mecanismo de alerta onde seja possivel configurar bloqueio/desbloqueio de uma
comunicacao do tipo callback;

aa. Implementar geracdo de relatérios através da interface gréafica onde
contenha no minimo as seguintes informacgdes, com recursos de navegacao para
baixo entre niveis: tipo de malware, id de evento, extensdo do arquivo
inspecionado, severidade da ameaca, horario do ultimo evento, IP de origem, IP
de destino e nome do usuario infectado de acordo a base do Domain Controller;

bb. Implementar mecanismo de pesquisa por diferentes intervalos de tempo;

ccC. Implementar através da interface grafica, pesquisa aos eventos ja
reconhecidos;
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dd. A solucédo de relatorio deve apresentar via interface grafica as seguintes
informacoes:
i. sumario executivo;
ii. relatério de servidores de callback;
iii. relatorio de hosts infectados;
iv. Atividade de malware e detalhes dos Alertas.

ee. A solucao deve ser capaz de bloquear uma conexao até que a classificagéo
da mesma seja completada.

ff. Implementar através da interface grafica, a criacdo de filtros para apresentacéo
dos alertas visualizados;

0g. A solucédo deve possuir na prépria interface de geréncia, grafico contendo
informacdes em tempo real sobre as atividades recentes de malwares detectados
na solucdo, sendo que essa informacdes deverdo ser apresentadas em Mapa
geogréfica por pais, através de IP ou URL e principais e-mails que foram
scaneados;

hh. Deve possuir visualizagéo na propria interface de gerenciamento referente
aos top incidentes através de hosts ou incidentes referente a incidentes de virus

e Bots;

ii. A solucéo deve permitir de forma anénima compartilhar ou ndo informacgdes sobre
atagues ou arquivos maliciosos para o servico na nuvem do Fabricante;

Ji- A solucdo deve permitir a criagao de White list baseado no MD5 do arquivo;

Kk. Permitir o bloqueio de malwares (adware, spyware, hijackers, keyloggers,
etc.);

Il. Em caso de falha no mecanismo de inspecdo do Antivirus, deve ser possivel
configurar se as conexdes serdo permitidas ou bloqueadas;

mm. A solugdo de anti-bot e antivirus, deve possuir recurso onde o

administrador consiga criar as regras de politica de seguranca, permitindo salva-
las e posteriormente aplicar para entrar em modo detect/inspect.
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nn. Caso o administrador consiga realizar alteracdo na solucéo de antivirus ou
bot, essa funcionalidade deve possuir opcdo de aplicacdo de regra apenas nesta
engine, sem interferir nas demais regras de outras funcionalidades de seguranca.
Assim evitando confronto com alteracdo de outras funcionalidades;

00. A solucao deve ser capaz de procurar por acdes BOT.

pp. A solugcao deve suportar a deteccéo e prevencédo de virus Cryptors &
ransmoware e seus variantes utilizando analises estaticas e dinamicas.

qq. A solucdo devera possuir mecanismo para proteger contra ataques de
Spear phishing.

rr. A solucdo deverd possuir mecanismo para proteger contra ataques Water Holing

Ss. A solucédo deve ser capaz de proteger contra diversos ataques ao DNS,
como:

I. Capacidade para Detectar e Prevenir C&C DNS Hide Out

ii. Analisar padrdes de comunicacdo C&C e ndo apenas o servidor
DNS destino

iii. Realizar engenharia reversa do Malware com a finalidade de
descobrir seu DGA (Domain Name Generation)

iv. Funcionalidade DNS TRAP, que visa auxiliar na descoberta de hosts
infectados que geram comunicagao com C&C

v. Capacidade para detectar e Prevenir ataque DNS tunneling

tt. A solucdo devera ser gerenciada a partir de uma console centralizada com
politicas granulares

uu. A solucao deve ser capaz de prevenir acesso a websites maliciosos

VV. A solucédo deve ser capaz de realizar inspec¢do de trafego SSL

WWw. A solucao devera receber atualizacdes de um servi¢co baseado em cloud.
XX. A solucédo devera ser capaz de bloquear a entrada de arquivos maliciosos.
yy. A solucdo devera ser capaz de inspecionar arquivos comprimidos.
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zz. A solucdo Antivirus devera suportar mais de 50 mecanismos antivirus
baseados em nuvem

aaa. A solucdo Antivirus devera suportar a andlise de links no corpo de emails.

bbb. A solucdo Antivirus devera suportar analise de arquivos que trafegam
dentro do protocolo CIFS

8.6. Quanto a funcionalidade de VPN
a. A solucédo deve incluir appliance do proprio fabricante ou servidores de outros
fabricantes sendo eles listados em uma base de compatibilidade de hardware.
Sendo possivel utilizar solucéo de terceiro para compor o projeto solicitado;

b. A solucado deve suportar CA Interna e CA Externa de terceiros;

c. Solucéo deve suportar 3DES e AES-256 de criptografia para IKE Fase | e Il IKEv2
plus "Suite-B-MCG-128" e "Suite-B-GCM-256" para a fase II.

d. Solucéo deve suportar pelo menos os seguintes grupos Diffie-Hellman: Grupo 1
(768 bits), Grupo 2 (1024 bits), Grupo 5 (1536 bits), Grupo 14 (2048 bits), Grupo
19 e Grupo 20

e. Solucéo deve suportar a integridade dos dados com md>5, shal SHA-256 ou shal
SHA-192, SHA-384

f. Solucdo deve suportar a configuracdo VPN através de uma interface do tipo GUI
(console do fabricante ou interface web);

g. A Solucao deve suportar clientless VPN's SSL para acesso remoto;

h. A Solugdo deve suportar VPN's L2TP, incluindo suporte para iPhone, Windows
phone, Android com suporte a cliente L2TP;

i. Solucéo deve suportar VPN’s baseadas em redes e VPN's através de rotas com
suporte a protocolos de roteamento dinamico;

j.  Solucéo deve incluir a capacidade de estabelecer VPN’s com gateways com IP’s
publicos dinamicos;
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Solucédo deve incluir compressao IP para cliente-to-site e VPN site-to-site;

Suportar IPSec VPN:
a. 3DES, AES;
b. Autenticacdo MD5 e SHA-1;
c. Diffie-Hellman Group 1, Group 2 e Group 5, Group 14, Group 19, Group
20;
d. Algoritimo Internet Key Exchange (IKE).
e. AES 128 ou 192 e 256 (Advanced Encryption Standard).

8.7. Funcionalidade de Controle de Endpoint

a.

Deve possuir software de protecdo de endpoint para instalacdo em maquinas de
usuarios e que sejam gerenciados de forma centralizada.

Deve possuir antivirus no endpoint com capacidade de analisar arquivos locais e
copiados da rede.

Deve possuir cliente de VPN IPSec no mesmo client endpoint.
O endpoint deve enviar os logs de bloqueio ocorridos a plataforma de geréncia.

Pré-execucdo do agente para verificar o comportamento malicioso e detectar
malware desconhecido;

O agente deve buscar algum sinal de malware ativo e detectar malwares
desconhecidos;

O agente deve ter a capacidade de submeter o arquivo desconhecido a nuvem de
inteligéncia do fabricante para detectar a presenca de ameacas;

O agente deve realizar a atualizacdo varias vezes por dia para manter a detecgéo
atualizada contra as ameacas mais recentes;

A solugéo deve manter conex&o direta com banco de dados de ameagas do
fabricante para uso da rede de inteligéncia,
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j. Deve realizar a verificacdo de todos os arquivos acessados em tempo real,
mesmo durante o processo de boot;

k. Deve realizar a verificagdo de todos os arquivos no disco rigido em intervalos
programados;

|. Deve realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicagBes potencialmente indesejaveis (PUA);

m. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera e Safari,
bloqueando o acesso a sites infectados conhecidos e pela verificacdo dos dados
baixados antes de serem executados;

n. Deve permitir a autorizacdo de deteccdes maliciosas e excluir da varredura
diretorios e arquivos especificos;

o. E requerida a protecéo integrada, ou seja, em um Unico agente, contra ameacas
de seguranca, incluindo virus, spyware, trojans, worms, adware e aplicativos
potencialmente indesejados (PUAS);

p. Suportar maquinas com arquitetura 32-bit e 64-bit;

g. O cliente para instalacdo em estacdes de trabalho deverd ser compativel com os
sistemas operacionais, Mac OS X 10.10, 10.11, 10.12, Microsoft Windows 7, 8 e
10;

r. Possuir a funcionalidade de protecdo contra a alteracdo das configuracdes do
agente, impedindo aos usuarios, incluindo o administrador local, reconfigurar,
desativar ou desinstalar componentes da solugéo de protecao;

s. Permitir a utilizacdo de senha de protecéo para possibilitar a reconfiguracao local
no cliente ou desinstalacdo dos componentes de protecao;

IX - RECEBIMENTO DOS SERVICOS

9.1. A CONTRATADA devera notificar formalmente a CONTRATANTE sobre o término
da instalacao do servigo de comunicacéo de dados.
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9.2. ApGs a notificacao de que trata o item anterior, a CONTRATANTE, em conjunto com
a CONTRATADA, ira efetuar testes e medicbes para a aceitacao do servico, englobando
0S seguintes itens:

a. Afericdo da velocidade contratada;
b. Testes de conectividade;

c. Testes de acesso ao servico de geréncia de rede (item 3.2) deste Termo de
Referéncia.

9.3. Num prazo de até 5 (cinco) dias Uteis ap0és a realizacdo dos testes e aprovacao dos
resultados especificados no item anterior a INVESTE SAO PAULO emitira o TERMO DE
RECEBIMENTO PROVISORIO.

9.4. Em até 10 (dez) dias uteis apés a entrega do Termo de Recebimento Provisério, e
mantidas as condi¢cdes averiguadas no subitem 8.3 acima, a INVESTE SAO PAULO
emitirhA o TERMO DE RECEBIMENTO DEFINITIVO.

X - GARANTIA / ACORDOS DE NIVEIS DE SERVICO (SLA - Service Level
Agreement)

10.1. Disponibilidade do Enlace

Descricdo: A garantia oferecida pela contratada prevé a substituicdo imediata de
qgualguer um dos componentes necessarios a prestacao do servico, que vierem a falhar,
em conformidade com os niveis de ANS (Acordo de Nivel de Servi¢o) aqui definidos:

Disponibilidade minima de 99,97% ao més, com no maximo 13 minutos de
indisponibilidade (downtime) assegurada durante o més.

(AT — AI) x 100

Porcentagem da Disponibilidade = AT

Onde:

AT = Tempo Total € o periodo total de fornecimento do link (em minutos)
Al = Tempo Indisponivel € o periodo de indisponibilidade do link durante o Tempo Total
de fornecimento do link (em minutos);
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Para o Acordo de Nivel de Servico da Disponibilidade do Enlace, definem-se os
seguintes critérios de enquadramento:

Prioridade Alta: Atendimento imediato com resolucéo do problema em até 30 minutos
da abertura do chamado técnico. Esses sao, por exemplo, chamados onde houver
interrupcdo total ou parcial do servigo, em conformidade com o limite de “downtime”
definido.

Prioridade Média: Atendimento em até uma hora e resolucéo do problema em até duas
horas da abertura do chamado técnico. Esses s&o, por exemplo, problemas de
roteamento dentro da rede da contratada, onde n&o se caracteriza algum tipo de
paralizacdo dos servicos, ou seja, a navegacdo para o ambiente externo continua
funcionando, porém podem ocorrer impactos com 0s vinculos que esta mantém com
outros provedores de servico (a contratada € responsavel pelos problemas de rota com
0s outros provedores de servi¢o, caso a mesma dependa de outros provedores para a
prestacao do servico), respeitando as condi¢des previstas no Acordo de Nivel de Servico.

Prioridade Baixa ou Solicitacfes de Servicos: Execucdo em até 6 horas. Esses séo,
por exemplo: Alteracdes de largura de banda (QoS) entre portas e/ou links, e cadastro
de reverso de IP (Servidores de Email).

10.2 Disponibilidade de Monitoramento

Descricdo: Prazo limite para restauracdo da solucdo de monitoramento. Tempo
decorrido desde a abertura do chamado técnico do pedido de restabelecimento até a
comprovacédo da alteragdo efetiva da velocidade de transmissédo e comparacao do
resultado com o tempo de indisponibilidade maxima.

Indisponibilidade Maxima: 8 (oito) horas.

10.3. Disponibilidade do Servico AntiDDOS

Descricao: Tempo em que o Servico AntiDDoS se mantém operacional. O servi¢o deve
ter uma disponibilidade de 99,8 % (noventa e nove inteiros e 8 décimos por cento). O

tempo de indisponibilidade do enlace (item 4.1) ndo sera computado como
indisponibilidade do servico AntiDD0S. Tempo decorrido desde a abertura do chamado
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técnico para reativacao do servigco até a comprovacao do retorno. A disponibilidade ndo
pode ser inferior ao tempo de indisponibilidade maxima.

Indisponibilidade Maxima: 99,8 %

10.3.1. A contratada devera ainda dispor de mecanismos de interacdo direta e
personalizada para atendimento da contratante, por meio de um preposto da mesma
com o qual serdo estabelecidas as interlocucbes necessérias com seu respectivo
telefone e e-mail, além dos demais mecanismos de central de atendimento disponiveis
para registro dos chamados compativeis com o mesmo Acordo de Nivel de Servico.

10.3.2. O descumprimento do Acordo de Nivel de Servigo por parte da CONTRATADA
acarretard a adogdo das medidas administrativas cabiveis, com a aplicacdo de multa de
1% (um por cento) do valor do contrato para a indisponibilidade do enlace e multa de 0,5
% (meio por cento) para indisponibilidade do monitoramento e do servico Anti DDoS.

10.4. Solucéo de seguranca para a infraestrutura de acesso

Descricao: Prazo limite para restauracdo da solucdo de infraestrutura de seguranca de
acesso. Tempo decorrido desde a abertura do chamado técnico do pedido de
restabelecimento dos servicos de indisponibilidade maxima, que causam

indisponibilidade dos servigos descritos nesse edital.

Indisponibilidade Maxima: 4 (quatro) horas.

X| - SUPORTE TECNICO

11.1. A contratada devera, no ato da ativacdo do servico, fornecer os contatos
necessarios para o atendimento a CONTRATANTE, bem como todos os equipamentos,
programas e sistemas necessarios para a entrega do link.

11.2. Toda instalacdo e configuracdo de equipamentos necessaria devem estar incluidas
na proposta.

11.3. Os servicos técnicos deverdo ser prestados por técnicos com conhecimento em

rede de computadores com capacidade em resolugéo de problemas légicos ou fisicos na
rede.
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11.4. Caso seja necessaria a substituicdo do equipamento ou de algum de seus
componentes, esta devera ser realizada por outro equipamento que ndo prejudique o
fornecimento do objeto, dentro do tempo de resolucéo estabelecido, considerando-se
esse atendimento como “alta prioridade”.

11.5. A substituicdo do equipamento e/ou partes deve ser realizada sem 6nus para a
CONTRATANTE e podera ocorrer em carater temporario ou definitivo, se houver a
concordancia da CONTRATANTE para tal.

11.6. Quando o suporte ndo puder ser realizado remotamente, a contratada devera
deslocar técnico para atendimento no local, da CONTRATANTE.

11.7. A contratada devera fornecer todas as informagdes necessarias que possam ser
requisitadas por ocasido da abertura dos chamados (por exemplo: cddigos de
identificacdo dos equipamentos, descricdo, versao de firmware e etc.).

11.8. Ao final de cada atendimento, resultante de abertura de chamado a contratada
devera emitir laudo técnico contendo, no minimo:

- Identificador do chamado;

- Data e hora de abertura;

- Status (aberto ou fechado);

- Responsével pela abertura;

- Técnico responséavel pelo acompanhamento;
- Descricao do problema,;

- Historico do atendimento e

- Data e hora de fechamento.

11.9. O identificador do chamado técnico devera ser fornecido 8 CONTRATANTE no ato
de sua abertura. Quando solucionados, os chamados deverdo ser fechados pela
CONTRATADA, apo6s anuéncia da CONTRATANTE, conforme as atividades a serem
executadas pela CONTRATADA relacionadas abaixo:

a- Configuracdes, atualizacdes, correcdes e mudancas de regras em
dispositivos de seguranca;

b- Monitorar o0s ativos de seguranca através de software
especializado em correlacionar eventos de seguranca;

c- Atender as duvidas e solicitacbes de seguranca da
CONTRATANTE e areas internas autorizadas;
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d- Analisar proativamente todos os incidentes abertos na ferramenta
de correlacdo de eventos de seguranca;

e- Notificar a CONTRATANTE sobre incidentes de seguranca e sua
severidade e recomendar as acdes de mitigacao fornecidas pela
ferramenta;

f- Acompanhar e encaminhar os chamados através da ferramenta de
trouble ticket;

g- Interagir com a area responséavel pela administragdo do ambiente
da CONTRATANTE com o objetivo de mitigar 0S riscos
identificados pelas ferramentas;

h- Interagir com o fornecedor da ferramenta nos ajustes e
configuragfes necessarios, com o objetivo de reduzir a quantidade
de falso positivo;

i- Analisar e investigar os eventos que ocorreram, correlacionando,
identificando padrdes de ataque, atacantes e alvos usuais.

11.10. As despesas de transporte, impostos e seguros dos equipamentos componentes
substitutos séo de responsabilidade da CONTRATADA.

Xll - RELATORIOS

12.1. ACONTRATADA devera fornecer solugdo de Gerenciamento de Logs e Relatorios
conforme abaixo:

12.1.1. A solucao deve possuir plataforma de log especializada de seguranca integrada
a solucdo de Firewall em Appliance a parte ou em ambiente em nuvem do proprio
fabricante.

12.1.2. O hardware ou a solucdo em ambiente em nuvem do fabricante devera ser capaz
de gerenciar a quantidade de logs gerado pelo conjunto de firewalls quando estes
estiverem operando no throughput méximo.

12.1.3. Devera possuir registro centralizado de logs de multiplos tipos como: atividade
de trafego, eventos do sistema, virus, ataques, filtragem de eventos Web e filtragem de
e-mail.

12.1.4. Devera possuir recursos avangados, como a correlacdo de eventos, analise

forense e andlise de vulnerabilidade.
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12.1.5. Devera possuir uma retencdo média de logs, de no minimo, 5 GB (cinco
gigabytes) dia, durante 3 (trés) meses.

12.1.6. Deve ser capaz de receber logs de pelo menos 100 dispositivos.

Possuir a visualizacdo de log em tempo real de trafegos de rede.

Permitir a visualizac&o de logs de historico dos acessos de trafegos de rede.

Permitir a visualizagcéo dos eventos de auditoria.

Permitir realizacio de backup e restauragao dos dados.

O equipamento devera ser compativel e da mesma marca do fabricante do Firewall
fornecido.

Quantidade de ataques por dia;

Ataques por classificacdo de severidade (alta, média e baixa);

Ataques por categoria de ataques;

IP’s de origem dos ataques;

IP’s de destino dos ataques;

Novas assinaturas de ataques instaladas;

Assinaturas desativadas ou configuradas;

Atualizagdes de software/verséo realizadas;

Acionamentos feitos a equipe da CONTRATADA.

Histéricos de consumo de Banda por “clientes/Vlans

Relatérios sobre os itens de SLA descritos na se¢céo “Acordo de Nivel de Servigo — SLA”
no més subsequente;

XII' - TREINAMENTO

13.1. A CONTRATADA devera fornecer treinamento do fabricante, em data a ser
estabelecida pela CONTRATANTE, relacionado ao Dispositivo de Firewall, de modo a
capacitar a equipe técnica da CONTRATANTE a gerenciar e configurar a solugéo
completa de seguranca.

13.2. O Treinamento devera oferecer material didatico para 3 (trés) funcionarios da
CONTRATANTE, sendo o mesmo ministrado no ambiente da CONTRATADA; Aulas em

laboratério com uma estacédo por aluno; Curso de no minimo 40 (quarenta) horas, sendo
treinamento oficial do fabricante.

XIV - DA FISCALIZACAO DOS SERVICOS
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14.1. E reservado a INVESTE SAO PAULO o direito de, sem que de qualquer forma
restrinja a plenitude da responsabilidade da empresa Contratada, exercer a mais ampla
e completa supervisado sobre os servi¢os que lhe estdo sendo prestados pela Contratada,
diretamente ou por prepostos designados.

XV — ESCLARECIMENTO DE DUVIDAS

15.1. Todo e qualquer esclarecimento de duavidas, tanto em relagdo ao perfeito
entendimento das condi¢cdes de participacéo estabelecidas no presente Edital quanto ao
entendimento do escopo do objeto (duvidas de ordem técnica), devera ser feita por
intermédio do sistema eletronico de contratacbes denominado “Bolsa Eletronica de
Compras do Governo do Estado de Sdo Paulo — Sistema BEC/SP”, no campo
apropriado.

000---000
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ANEXO Il

MODELO DE PROPOSTA DE PRECOS

A

Agéncia Paulista de Promocéo de Investimentos e Competitividade - INVESTE SAO
PAULO

Avenida Escola Politécnica, n.° 82 — Rio Pequeno - CEP: 05350-000 - S&do Paulo/SP

Pregéo Eletronico n°01/2021
Processo ISP PRE N° 001/2021

Denominacao do licitante:
Endereco:

CEP:

CNPJ ne:

Fone:

Fax:

e-mail:

Esta empresa, tendo analisado minuciosamente, 0os termos e condi¢cdes expressos no
Edital de Pregao Eletrénico acima referido e respectivos Anexos, relativos a licitagdo que
esta sendo promovida pela INVESTE SAO PAULO, divulgados no Diario Oficial do
Estado de S&o Paulo e em seu website, e encontrando-se ela plenamente de acordo
com as condi¢Oes e termos referidos, apresenta a seguinte proposta de preco:

Descricdo dos Servigos Parcela Unica — R$
1. Servigos de instalagdo no enderego: Avenida Escola
Politécnica, 82 — Rio Pequeno — CEP: 05350-000 - SP

Valor Mensal— R$ | Valor Total - R$
60 meses

2. Solugédo de Conectividade — Link Dedicado de 1
Gbps com redundéncia

3. Solucdo de Seguranca para a Infraestrutura de acesso
-UTM

4. Solucdo para o Gerenciamento de Disponibilidade
(AntiDDOS para 8 IP’s e acesso), Gerenciamento de
Ocorréncias e Gerenciamento de Configuracao.

VALOR TOTAL

(Valor total por extenso.............. )

- Nos precos apresentados estdo inclusas todas as despesas com a mao-de- obra,
transporte, manutencédo de equipamentos, seguros, taxas, tributos, incidéncias fiscais e
contribuicdes de qualquer natureza ou espécie, encargos sociais, salarios, custos diretos
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e indiretos e quaisquer outros encargos, quando necessarios a perfeita execucdo do
objeto da contratagao.

— Declaramos que os precos sdo suficientes para a execucdo do objeto deste Pregao
Eletrénico, ndo sendo cabivel nenhuma solicitacdo de pagamento de despesas
adicionais.

— Declaramos, outrossim, que estamos de pleno acordo com todas as condi¢des
estabelecidas no Edital deste Pregéo Eletronico e seus anexos, e que a empresa atende
plenamente os requisitos técnicos/especificacdes constante do Anexo |.

— Caso nos seja adjudicado o objeto da licitagcdo, comprometemo-nos a assinar o

contrato no prazo determinado no documento de convocacdo e, para esse fim,
fornecemos os seguintes dados:

Razao Social:

CNPJ n°

Endereco: Tel/Fax:
CEP: Cidade: UF:
Banco: Agéncia: n° c/lcn

Dados do(s) Representante(s) Legal(is) da Empresa para assinatura do Contrato:

Nome:
Cargo/Funcgéo:
Endereco: CEP:
Cidade: UF: CPF/MF n°

RG n° Expedido por: Data de emissdo: /[
Naturalidade: Nacionalidade:

(Local), de de 2021.

(Identificacéo e assinatura do Representante Legal / Procurador)
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ANEXO Il - MODELOS DE DECLARACOES

ANEXO IlI.1

MODELO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL
(em papel timbrado da licitante)

Nome completo:

RG n°:

CPF n°:

DECLARO, sob as penas da Lei, que o licitante (nome

empresarial), interessado em participar do Pregédo Eletrénico n° /|, Processo n°

/

a)

b)

d)

esta em situacao regular perante a Secretaria Especial de Previdéncia e Trabalho
do Ministério da Economia no que se refere a observancia do disposto no inciso
XXXIIl do artigo 7.° da Constituicdo Federal, na forma do Decreto Estadual n°.
42.911/1998;

nao se enquadra em nenhuma das vedag0bes de participagéo na licitagao do item
2.2 deste Edital;

cumpre as normas de saude e seguranca do trabalho, nos termos do paragrafo
anico do artigo 117 da Constituicdo Estadual; e

atendera, na data da contratacao, ao disposto no artigo 5° - C e se compromete a
nao disponibilizar empregado que incorra na vedacgao prevista no Artigo 5° - D,
ambos da Lei Federal n°® 6.019/1974, com redacdo dada pela Lei Federal n°
13.467/2017.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IlI.2

DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTAE ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

(em papel timbrado da licitante)

Eu, , portador do RG n° e

do CPF n° . representante legal do licitante

(nome empresarial), interessado em participar do Pregao

Eletronico n® _ /|, Processo n° __ /| , DECLARO, sob as penas da Lei,

especialmente o artigo 299 do Cdodigo Penal Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e 0 seu conteudo
nao foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com
qgualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatorio;

b) a intenc&o de apresentar a proposta nao foi informada ou discutida com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

c) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisao
de qualquer outro licitante ou interessado, em potencial ou de fato, no presente
procedimento licitatério;

d) o contetudo da proposta apresentada ndo sera, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado,
em potencial ou de fato, no presente procedimento licitatério antes da adjudicagéo
do objeto;

e) o contetudo da proposta apresentada ndo foi, no todo ou em parte, informado,
discutido ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao
orgao licitante antes da abertura oficial das propostas; e
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f) o representante legal do licitante esta plenamente ciente do teor e da extenséo

desta declaracéo e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negocios de forma
a coibir fraudes, corrupcéo e a pratica de quaisquer outros atos lesivos a Administracao
Pdblica, nacional ou estrangeira, em atendimento a Lei Federal n°® 12.846/ 2013 e ao
Decreto Estadual n® 60.106/2014, tais como:

| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;
IV — no tocante a licitagcdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinagcdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatorio publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitacdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitac@o publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificacdes ou prorrogacdes de contratos
celebrados com a administracdo publica, sem autorizacdo em lei, no ato

convocatorio da licitacdo publica ou nos respectivos instrumentos contratuais; ou
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g) manipular ou fraudar o equilibrio econdémico-financeiro dos contratos

celebrados com a administracao publica;
V — dificultar atividade de investigacdo ou fiscalizagdo de oOrgdos, entidades ou

agentes publicos, ou intervir em sua atuacao, inclusive no ambito das agéncias

reguladoras e dos 6rgaos de fiscalizacdo do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO III.3

DECLARAQAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA
DE PEQUENO PORTE
(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do RG n° e

do CPF n° s representante legal do licitante

(nome empresarial), interessado em participar do Pregao

Eletronicon® _ / , Processon® /| , DECLARO, sob as penas da Lei, 0 seu
enquadramento na condicdo de Microempresa ou Empresa de Pequeno Porte, nos
critérios previstos no artigo 3° da Lei Complementar Federal n° 123/2006, bem como sua

nao inclusdo nas vedacdes previstas no mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV

MINUTA DE TERMO DE CONTRATO ISP — PRE N° xxx/2021

PROCESSO ISP n.° 001/2021
PREGAO ELETRONICO INVESTE SAO PAULO n.° 001/2021
CONTRATO ISP PRE n.° XX/2021

CONTRATO DE PRESTACAO DE SERVICO QUE
CELEBRAM, ENTRE SI, A AGENCIA PAULISTA
DE PROMOCAO DE INVESTIMENTOS E
COMPETIVIDADE — INVESTE SAO PAULO E
TENDO POR OBJETO A
CONTRATACAO DE OPERADORA DE
TELECOMUNICACOES PARA A PRESTACAO
DE SERVICO DE ACESSO DEDICADO E
SEGURO A INTERNET, COM VELOCIDADE DE
CONEXAO E BANDA INTERNET NOMINAL E
SIMETRICA DISPONIVEL DE 1GB (um) GBPS
COM REDUNDANCIA DE ACESSO, PARA O
ATENDIMENTO DA DEMANDA DAS
NECESSIDADES ADMINISTRATIVAS E
COMERCIAIS DA INVESTE SAO PAULO.

A Agéncia Paulista de Promocéao de Investimentos e Competividade — INVESTE Séo
Paulo, doravante designado(a) “CONTRATANTE”, neste ato representada(o) por seu
Presidente, o Sr. , RG n° e CPF n° , €
por seu Diretor, o Sr. , RG n° e CPF n°
, inscrita no CNPJ sob n°® 10.662.944/0001-88, com sede na
Avenida Escola Politécnica, 82 — Rio Pequeno — Sdo Paulo/SP — CEP 05350-000, e a

empresa

, a seguir denominada
‘CONTRATADA”, neste ato representada pelo(a) Senhor(a) ,

portador(a) do RG n° e CPF n° , em face da

82



Vs
INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

adjudicacao efetuada no Pregao Eletronico indicado em epigrafe, celebram o presente
TERMO DE CONTRATO, sujeitando-se as disposicdes previstas na Lei Federal n°®
10.520/2002, no Decreto Estadual n° 49.722/2005 e pelo regulamento anexo a
Resolugcdo CC-27, de 25 de maio de 2006, aplicando-se, subsidiariamente, no que
couberem, as disposicfes da Lei Federal n° 8.666/1993, do Decreto Estadual n°
47.297/2002, do regulamento anexo a Resolugdo CEGP-10, de 19 de novembro de 2002,
e demais normas regulamentares aplicaveis a espécie, mediante as seguintes clausulas

e condi¢cOes que reciprocamente outorgam e aceitam:

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento a contratacdo de operadora de
telecomunicacfes para a prestacdo de servico de acesso dedicado e seguro a
internet, com velocidade de conexdo e banda internet nominal e simétrica
disponivel de 1GB (um) Gbps, com redundéancia de acesso, para o atendimento da
demanda das necessidades administrativas e comerciais da INVESTE SAO

PAULO, sob o regime de empreitada por preco unitario, conforme especificacdes

constantes do Termo de Referéncia, que juntamente com o Edital do Pregao ISP
001/2021 e a Proposta Comercial da CONTRATADA no referido Pregéo, integram o

presente Contrato.

PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia e

gualidade requeridas.

PARAGRAFO SEGUNDO

O regime de execucdo deste contrato € o de empreitada por preco unitario.

CLAUSULA SEGUNDA — DAS CONDICOES DE EXECUCAQ DOS SERVICOS
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A execucdao dos servicos devera ter inicio em até 90 (noventa) dias corridos apés a data
de assinatura do contrato, no local indicado no Termo de Referéncia, correndo por conta
da CONTRATADA todas as despesas decorrentes e necessarias a sua plena e
adequada execucédo, em especial as atinentes a seguros, transporte, tributos, encargos

trabalhistas e previdenciarios, entre outras.

CLAUSULA TERCEIRA - DA VIGENCIA E DAS PRORROGACOES

O contrato tera vigéncia de 60 (sessenta) meses, a contar da data estabelecida para

inicio dos servicos.

PARAGRAFO PRIMEIRO

N&o obstante o prazo estipulado no caput, a vigéncia do presente Contrato estara sujeita
a condicao resolutiva, consubstanciada esta na inexisténcia de recursos aprovados nas
respectivas Leis Orgcamentarias de cada exercicio para atender as respectivas despesas,
bem como em critérios de conveniéncia e oportunidade da CONTRATANTE, podendo
ser rescindido sem justa causa, mediante prévia comunica¢gdo com antecedéncia minima
de 30 (trinta) dias.

PARAGRAFO SEGUNDO
Ocorrendo a resolucdo do contrato, com base na condicdo estipulada no Paragrafo
Primeiro desta Clausula, a CONTRATADA néo terd direito a qualquer espécie de

indenizacao, cabendo apenas o0 pagamento pelos servi¢os efetivamente prestados.

CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigacbes constantes do Termo de Referéncia, que
constitui Anexo | do Edital indicado no preambulo, e daquelas estabelecidas em lei, em

especial as definidas nos diplomas federal e estadual sobre licitagdes, cabe:
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| - zelar pela fiel execucdo deste contrato, utilizando-se de todos 0s recursos materiais e
humanos necessarios;

Il — designar o responsavel pelo acompanhamento da execucdo das atividades, em
especial da regularidade técnica e pelos contatos com 0 CONTRATANTE;

[l - cumprir as disposicdes legais e regulamentares municipais, estaduais e federais que
interfiram na execucao dos servicos;

IV - manter, durante toda a execucao do contrato, em compatibilidade com as obriga¢cdes
assumidas, todas as condigcdes de habilitacdo e qualificacdo exigidas na licitagao
indicada no preambulo deste termo que poderédo ser periodicamente fiscalizadas, a
critério da CONTRATANTE;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualquer anormalidade que
verificar na execucao dos servigos;

VI - prestar ao CONTRATANTE, por escrito, 0s esclarecimentos solicitados e atender
prontamente as reclamacdes sobre seus servicos;

VIl - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao
CONTRATANTE ou a terceiros decorrentes da execuc¢ao do contrato, nao excluindo ou
reduzindo essa responsabilidade a fiscalizaggo do CONTRATANTE em seu
acompanhamento;

VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e
tributarios, resultantes da execucdo deste contrato, nos termos do artigo 71 da Lei
Federal n° 8.666/1993;

IX - manter seus profissionais identificados por meio de cracha com fotografia recente;
X - substituir qualquer integrante de sua equipe cuja permanéncia nos servicos for
julgada inconveniente, no prazo maximo de 05 (cinco) dias Uteis, contado da solicitacdo
justificada formulada pelo CONTRATANTE;

Xl - arcar com despesas decorrentes de infracdes de qualquer natureza praticadas por
seus empregados durante a execucao dos servicos, ainda que no recinto da sede do
CONTRATANTE;

XII - apresentar, quando exigido pelo CONTRATANTE, os comprovantes de pagamentos

de salarios, apolices de seguro contra acidente de trabalho, quitacdo de suas obrigacdes

85



\

INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

trabalhistas e previdenciarias, relativas aos seus empregados, que prestam ou tenham
prestado servigcos objeto do presente contrato;

XIII - identificar todos os equipamentos e materiais de sua propriedade, de forma a nao
serem confundidos com similares de propriedade do CONTRATANTE;

XIV - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem
respeito a seguranca, a guarda, a manutencdo e a integridade das informacdes
existentes ou geradas durante a execucgao dos servigos;

XV - implantar, de forma adequada, a planificagcdo, execugcao e supervisdo permanente
dos servicos, de maneira a nao interferir nas atividades do CONTRATANTE, respeitando
suas normas de conduta;

XVI - reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando
estiverem em desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relagéo as informagfes ou documentos de qualquer natureza de
gue venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por
sua indevida divulgacéo e incorreta ou inadequada utilizacéo;

XIX - manter bens e equipamentos necessarios a realizacao dos servi¢os, de qualidade
comprovada, em perfeitas condi¢cdes de uso, em quantidade adequada a boa execucéo
dos trabalhos, cuidando para que os equipamentos elétricos sejam dotados de sistema
de protecdo, de modo a evitar danos na rede elétrica;

XX — submeter & CONTRATANTE relatério mensal sobre a prestacdo dos servicos,
relatando todos os servigcos realizados, eventuais problemas verificados, prestacao de
contas e qualquer fato relevante sobre a execu¢ao do objeto contratual;

XXI — fornecer a equipe alocada para a execucao dos servicos 0s equipamentos de
protecdo individual adequados a atividade, o necessario treinamento e fiscalizar sua
efetiva utilizacéo;

XXII - prestar os servicos por intermédio da equipe indicada nos documentos
apresentados na fase de habilitacao, a titulo de qualificac&do técnica, quando exigida,
XXIIlI — Executar os servicos com a observancia das especificacdes estabelecidas no
presente Termo de Referéncia e no contrato;

86



\

INVESTSP

AGENCIA PAULISTA DE PROMOGCAO DE
INVESTIMENTOS E COMPETITIVIDADE

XXIV - Reparar, corrigir, remover, refazer ou substituir, as suas expensas,
imediatamente, as partes do objeto da contratacdo em que verificarem vicios, defeitos
ou incorrecdes quando da execugao do servico;

XXV - O representante da CONTRATADA fica responsavel pela execucdo dos itens
deste Termo de Referéncia, cabendo acompanhar o cumprimento rigoroso dos prazos,
organizagdo de reunides, entrega de documentos, elaboracdo de relatérios de
acompanhamento e quaisquer atividades pertinentes a execu¢ao do servico;

XXVI - Assumir a responsabilidade por todos os encargos previdenciarios e obrigacoes
sociais previstas na legislacéo social e trabalhista em vigor, obrigando-se a sauda-los na
época propria;

XXVIlI - Assumir a responsabilidade por todas as providéncias e obrigacbes
estabelecidas na legislacéo especifica de acidentes de trabalho, quando, em decorréncia
da espécie, forem vitimas os seus empregados quando da prestacdo dos servicos;
XXVII - Assumir todos os encargos de possivel demanda trabalhista, civel ou criminal
relacionadas a prestacéo dos servicos;

XXIX - Nao transferir a outrem, no todo ou em parte, o objeto da presente contratagao
sem prévia anuéncia do CONTRATANTE;

XXX - Permitir o acesso irrestrito e em tempo real pela INVESTE SAO PAULO ao banco
de dados eletronico e informacdes relacionadas a execucdo do contrato;

XXXI - Contratar servi¢cos de terceiros para atividades acessorias e apoio, sempre que
necessario, responsabilizando-se pelos encargos dai decorrentes e informando

previamente a Investe Sao Paulo.

PARAGRAFO PRIMEIRO

A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer que
seja, tampouco aceitar ou se comprometer a aceitar de quem guer que seja, por conta
prépria ou por intermédio de outrem, qualquer pagamento, doacdo, compensacao,
vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta
ou indireta ao objeto deste contrato, o que deve ser observado, ainda, pelos seus

prepostos, colaboradores e eventuais subcontratados, caso permitida a subcontratagao.
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PARAGRAFO SEGUNDO
Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n°® 60.106/2014, a
CONTRATADA se compromete a conduzir 0os seus negocios de forma a coibir fraudes,
corrupcdo e quaisquer outros atos lesivos a Administracdo Publica, nacional ou
estrangeira, abstendo-se de praticas como as seguintes:
| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo
subvencionar a pratica dos atos ilicitos previstos em Lei;
[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar
ou dissimular seus reais interesses ou a identidade dos beneficiarios dos atos
praticados;
IV — no tocante a licitacdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitagé@o publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitacdo publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de
modificagdes ou prorrogacdes de contratos celebrados com a administracao
publica, sem autorizacédo em lei, no ato convocatorio da licitagcdo publica ou nos
respectivos instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos

celebrados com a administracao publica;
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V — dificultar atividade de investigacdo ou fiscalizacdo de 6rgédos, entidades ou
agentes publicos, ou intervir em sua atuacao, inclusive no ambito das agéncias

reguladoras e dos 6rgaos de fiscalizacdo do sistema financeiro nacional.

PARAGRAFO TERCEIRO

O descumprimento das obriga¢cdes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Quarta podera submeter a CONTRATADA a rescisé@o unilateral do contrato, a
criterio da CONTRATANTE, sem prejuizo da aplicacdo das san¢Bes penais e
administrativas cabiveis e, também, da instauracdo do processo administrativo de
responsabilizacdo de que tratam a Lei Federal n° 12.846/2013 e o Decreto Estadual n°
60.106/2014.

CLAUSULA QUINTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DO
CONTRATANTE

Ao CONTRATANTE cabe:

| - exercer a fiscalizacdo dos servicos, designando servidor responsavel pelo
acompanhamento da execugcdo contratual e, ainda, pelos contatos com a
CONTRATADA,;

Il - fornecer a CONTRATADA todos os dados e informacdes necessarios a execucao do
objeto do contrato;

Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - Rejeitar no todo ou em parte os servicos executados em desacordo com as
exigéncias deste Termo de Referéncia e do contrato

V- permitir aos técnicos e profissionais da CONTRATADA acesso as areas fisicas

envolvidas na execugdo deste contrato, observadas as normas de seguranca.

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS
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6.1. O CONTRATANTE exercera a fiscalizacao dos servi¢os contratados por intermédio
do gestor do contrato de modo a assegurar o efetivo cumprimento das obrigacfes

ajustadas.

6.2. A fiscalizacdo nédo exclui e nem reduz a integral responsabilidade da CONTRATADA,
mesmo perante terceiros, por quaisquer irregularidades constatadas na prestacédo dos
servicos, inclusive quando resultantes de utilizacdo de pessoal inadequado ou sem a
qualificagdo técnica necessaria, inexistindo, em qualquer hipotese, corresponsabilidade
por parte do CONTRATANTE.

6.3. A auséncia de comunicacdo, por parte do CONTRATANTE, referente a
irregularidades ou falhas, ndo exime a CONTRATADA do regular cumprimento das

obrigagGes previstas neste contrato e no Anexo | do Edital.

CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE

7.1._.A CONTRATADA obriga-se a executar 0s servi¢os objeto deste contrato pelo preco

mensal estimado de R$ ( ), perfazendo o total de R$

( ), valor total esse obtido levando-se em consideracdo os

precos unitarios constantes de sua Proposta Comercial final apresentada no Pregéo

Eletronico, que passa a fazer parte integrante do presente Contrato.

7.2. Nos precos acima estéo incluidos, além do lucro, todas as despesas e custos diretos
e indiretos relacionados a prestacdo dos servi¢cos, tais como tributos, remuneracoes,
despesas financeiras e quaisquer outras necessarias ao cumprimento do objeto desta

licitacdo, inclusive gastos com transporte.

7.3. Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa
superveniente a contratacdo, perca as condicbes de enquadramento como
microempresa ou empresa de pequeno porte ou, ainda, torne-se impedida de beneficiar-

se desse regime tributario diferenciado por incorrer em alguma das vedacdes previstas
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na Lei Complementar Federal n°® 123/2006, ndo podera deixar de cumprir as obrigacdes
avencadas perante a Administracdo, tampouco requerer o reequilibrio econémico-
financeiro, com base na alegacdo de que a sua proposta levou em consideracdo as

vantagens daquele regime tributario diferenciado.
7.4. Os precos a que se refere o caput poderdo ser reajustados a cada periodo de 12
(doze) meses, a contar da data de assinatura do presente instrumento, mediante a

aplicacdo da variagdo acumulada no periodo anterior, do indice IGP-DI.

7.5. A periodicidade anual de que trata o item 7.4. sera contada a partir da data do inicio

da vigéncia do Contrato.

CLAUSULA OITAVA — DOS RECURSOS ORCAMENTARIOS

8.1. As despesas decorrentes da contratacdo objeto deste processo correrdo a conta dos
recursos or¢camentarios consignados no orcamento da INVESTE SAO PAULO, advindos
do Contrato de Gestdo GS n°. 12/2019, proc. n°. 599/2019, firmado entre ela e a
Secretaria de Desenvolvimento Econémico, Ciéncia, Tecnologia e Inovacédo do Estado
de S&o Paulo em 26/08/2019, ou por ou outro que venha a substitui-lo.

8.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender

as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada exercicio

financeiro.

CLAUSULA NONA — DO RECEBIMENTO DO OBJETO

9.1. O objeto deste contrato, em cada uma de suas parcelas mensais, sera recebido
provisoriamente em até 15 (quinze) dias Uteis, contados da data de recepcdo pela
Administracdo do relatério de execugdo dos servicos do més acompanhado da nota

fiscal/fatura representativa da prestacao dos servicos.
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9.2. Havendo rejeicdo dos servicos, no todo ou em parte, a CONTRATADA devera
refazé-los no prazo estabelecido pelo CONTRATANTE, observando as condicdes
estabelecidas para a prestacao.

9.3. Na impossibilidade de serem refeitos os servigos rejeitados, ou na hipotese de ndo
serem 0S mesmos executados, o valor respectivo serd descontado da importancia

mensal devida 8 CONTRATADA, sem prejuizo da aplicacdo das sancfes cabiveis.

9.4. O recebimento do objeto dar-se-a definitivamente no prazo de 15 (quinze) dias Uteis,
apos o recebimento provisério, ou da data de conclusédo das corre¢cdes efetuadas com
base no disposto no Paragrafo Primeiro desta Clausula, uma vez verificado a execucéo
satisfatdria dos servicos, mediante Termo de Recebimento Definitivo ou Recibo, firmado

pelo servidor responsavel.

CLAUSULA DECIMA — DOS PAGAMENTOS

10.1. Os pagamentos serdo efetuados mensalmente, mediante a apresentacdo dos
originais da nota fiscal/fatura & Geréncia de Administracéo e Financas da INVESTE SAO
PAULO, localizada na Avenida Escola Politécnica, 82 — Bairro Rio Pequeno, Séo

Paulo/SP, em conformidade com a Clausula Nona deste instrumento.

10.2 Os pagamentos seréo realizados mediante a apresentacao da Nota Fiscal/Fatura,
emitida com cdédigo de barras para pagamento, devendo ser enviada com, no minimo,
10 (dez) dias de antecedéncia do vencimento. As datas deverdo ser previamente
definidas entre as partes por ocasiao do primeiro faturamento.

10.3. Havendo atraso nos pagamentos, incidira correcdo monetaria sobre o valor devido

na forma da legislacao aplicavel, bem como juros moratérios, a razéo de 0,5% (meio por

cento) ao més, calculados “pro-rata tempore”, em relagdo ao atraso verificado.
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10.4. A CONTRATANTE podera, por ocasido do pagamento, efetuar a retencao de
tributos determinada por lei, ainda que ndo haja indicacdo de retencdo na nota fiscal

apresentada ou que se refira a retencdes ndo realizadas em meses anteriores.

CLAUSULA DECIMA PRIMEIRA — DA SUBCONTRATACAO, CESSAO OU
TRANSFERENCIA DOS DIREITOS E OBRIGACOES CONTRATUAIS.

11.1 A critério exclusivo da INVESTE SP, e mediante prévia e expressa autorizacao de
sua Diretoria Executiva, o contrato podera, em regime de responsabilidade solidaria, sem
prejuizo das suas responsabilidades contratuais e legais, subcontratar parte dos
servicos, até o limite estabelecido de 30% (trinta por cento), desde que nao alterem
substancialmente as clausulas pactuadas. Fica a empresa contratada sujeita as
penalidades previstas no Item XXI deste Contrato em casos de subcontratagdo sem
autorizacdo da INVESTE SP;

11.2 No caso de subcontratacdo, devera ficar demonstrado e documentado que esta
somente abrangerd etapas dos servi¢os, ficando claro que a subcontratada apenas
reforcard a capacidade técnica da contratada, que executara, por seus proprios meios,
o principal dos servicos de que trata este Contrato, assumindo a responsabilidade direta

e integral pela qualidade dos servigos contratados.

11.3 A relagdo que se estabelece na assinatura do contrato é exclusivamente entre a
INVESTE SP e a Contratada, ndo havendo qualquer vinculo ou relacdo de nenhuma
espécie entre a Agéncia e a subcontratada, inclusive no que seja pertinente a medicao
e pagamento direto a subcontratada, cabendo a CONTRATADA arcar com todos 0s
custos da subcontratacao.

11.4 Somente serdo permitidas as subcontratacbes regularmente autorizadas pela
Diretoria Executiva da INVESTE SP, sendo causa de rescisdo contratual aquelas néao

devidamente formalizada por aditamento.
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11.5 A CONTRATADA ao requerer autorizacdo para subcontratacdo de parte dos
servigos, devera comprovar perante a INVESTE SP a regularidade juridico/fiscal e
trabalhista de sua subcontratada, respondendo, solidariamente com esta, pelo

inadimplemento destas quando relacionadas com o objeto do contrato.

11.6 A CONTRATADA compromete-se a substituir a subcontratada, no prazo maximo de
30 (trinta) dias, na hipotese de extingdo da subcontratagdo, mantendo o percentual
originalmente subcontratado até a sua execucéo total, notificando a INVESTE SP, sob
pena de rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a inviabilidade da
substituicdo, em que ficarAd responsavel pela execucdo da parcela originalmente

subcontratada.

11.7 A CONTRATADA responsabiliza-se pela padronizacdo, compatibilidade,
gerenciamento centralizado e qualidade dos servi¢os prestados pela subcontratada.

11.8 As empresas subcontratadas também devem comprovar, perante a INVESTE SP
gue estdo em situacdo regular, fiscal e previdenciaria e que entre seus diretores,

responsaveis técnicos ou sécios nao constam funcionarios da INVESTE SP.

11.9 Nao serd permitida a subcontratacéo do principal do objeto, entendido este como o
conjunto de itens para os quais, como requisito de habilitacdo técnico operacional, foi
exigida apresentacdo de atestados que comprovem a execucdo de servico com

caracteristicas semelhantes.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO DA QUANTIDADE DO OBJETO
CONTRATADO

12.1. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratadas, os

acréscimos ou supressdes que se fizerem necessarios no objeto, a critério exclusivo do
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CONTRATANTE, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado

do contrato.
12.2. Eventual alteragdo seré obrigatoriamente formalizada pela celebracdo de prévio

termo aditivo ao presente instrumento, respeitadas as disposicdes da Lei Federal n°
8.666/1993.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

O contrato podera ser rescindido, na forma, com as consequéncias e pelos motivos
previstos nos artigos 77 a 80 e 86 a 88, da Lei Federal n® 8.666/1993.

PARAGRAFO UNICO
A CONTRATADA reconhece desde ja os direitos do CONTRATANTE nos casos de

rescisao administrativa, prevista no artigo 79 da Lei Federal n® 8.666/1993.

CLAUSULA DECIMA QUARTA - DAS SANCOES PARA O CASO DE
INADIMPLEMENTO

A CONTRATADA ficard impedida de licitar e contratar com a Administracédo direta e
indireta do Estado de S&o Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar
gquaisquer atos previstos no artigo 7° da Lei Federal n°® 10.520, de 17 de julho de 2002,

sem prejuizo da responsabilidade civil ou criminal, quando couber.

PARAGRAFO PRIMEIRO

A sancao de que trata o caput desta Clausula podera ser aplicada juntamente com as
multas previstas no subitem 12.6 do Edital indicado no preambulo deste instrumento,
garantido o exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP,
no “Sistema Eletronico de Aplicagcdo e Registro de Sancbes Administrativas — e-

Sangdes”, no endere¢go www.esancoes.sp.gov.br, e também no “Cadastro Nacional de
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Empresas Inidéneas e Suspensas - CEIS”, no endereco

http://www.portaltransparencia.gov.br/ceis.

PARAGRAFO SEGUNDO

As sancdes sdo autbnomas e a aplicacédo de uma nédo exclui a de outra.

PARAGRAFO TERCEIRO
O CONTRATANTE reserva-se no direito de descontar das faturas os valores
correspondentes as multas que eventualmente forem aplicadas por descumprimento de

clausulas contratuais, ou, quando for o caso, efetuara a cobranca judicialmente.

PARAGRAFO QUARTO

A pratica de atos que atentem contra o patrimonio publico nacional ou estrangeiro, contra
principios da administracao publica, ou que de qualquer forma venham a constituir fraude
ou corrupcao, durante a licitagdo ou ao longo da execucao do contrato, sera objeto de
instauracdo de processo administrativo de responsabilizagéo nos termos da Lei Federal
n°® 12.846/ 2013 e do Decreto Estadual n® 60.106/2014, sem prejuizo da aplicacdo das
sancdes administrativas previstas nos artigos 87 e 88 da Lei Federal n° 8.666/1993, e no
artigo 7° da Lei Federal n° 10.520/2002.

CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUCAO CONTRATUAL

N&o sera exigida a prestacdo de garantia de execucao para celebrar a contratacéo

decorrente deste certame licitatorio.

CLAUSULA DECIMA SEXTA - DA PROTECAO DE DADOS PESSOAIS

A CONTRATADA deve cumprir a Lei Federal n° 13.709/2018 no ambito da execugédo do
objeto deste Contrato e observar as instrugcdes por escrito do CONTRATANTE no

tratamento de dados pessoais.
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PARAGRAFO PRIMEIRO

A CONTRATADA deve assegurar que o acesso a dados pessoais seja limitado aos
empregados, prepostos ou colaboradores que necessitem conhecer/acessar os dados
pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
Contrato, e cumprir a legislacdo aplicavel, assegurando que todos esses individuos
estejam sujeitos a compromissos de confidencialidade ou obrigacdes profissionais de

confidencialidade.

PARAGRAFO SEGUNDO

Considerando a natureza dos dados tratados, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, assim como 0s principios previstos no caput
do art. 6° da Lei Federal n® 13.709/2018, a CONTRATADA deve adotar, em relacdo aos
dados pessoais, medidas de segurancga, técnicas e administrativas aptas a proteger os
dados e informacdes de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacgéo ou qualquer forma de tratamento inadequado

ou ilicito.

PARAGRAFO TERCEIRO

Considerando a natureza do tratamento, a CONTRATADA deve, enquanto operadora de
dados pessoais, implementar medidas técnicas e organizacionais apropriadas para o
cumprimento das obrigacdes do CONTRATANTE previstas na Lei Federal n°
13.709/2018.

PARAGRAFO QUARTO

A CONTRATADA deve:

| — imediatamente notificar o CONTRATANTE ao receber requerimento de um titular de
dados, na forma prevista no artigo 18 da Lei Federal n® 13.709/2018; e

Il — quando for o caso, auxiliar o CONTRATANTE na elaboracdo da resposta ao

requerimento a que se refere o inciso | deste paragrafo.
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PARAGRAFO QUINTO

A CONTRATADA deve notificar ao CONTRATANTE, imediatamente, a ocorréncia de
incidente de seguranca relacionado a dados pessoais, fornecendo informacdes
suficientes para que o CONTRATANTE cumpra quaisquer obrigacdes de comunicar a
autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranca
sujeita a Lei Federal n°® 13.709/2018.

PARAGRAFO SEXTO
A CONTRATADA deve adotar as medidas cabiveis para auxiliar na investigacao,

mitigacao e reparacdo de cada um dos incidentes de seguranca.

PARAGRAFO SETIMO
A CONTRATADA deve auxiliar o CONTRATANTE na elaboracdo de relatérios de
impacto a protecéo de dados pessoais, observado o disposto no artigo 38 da Lei Federal

n°® 13.709/2018, no ambito da execucado deste Contrato.

PARAGRAFO OITAVO

Na ocasido do encerramento deste Contrato, a CONTRATADA deve, imediatamente, ou,
mediante justificativa, em até 10 (dez) dias Uteis da data de seu encerramento, devolver
todos os dados pessoais ao CONTRATANTE ou elimin-los, conforme decisdo do
CONTRATANTE, inclusive eventuais copias de dados pessoais tratados no ambito deste

Contrato, certificando por escrito, ao CONTRATANTE, o cumprimento desta obrigacao.

PARAGRAFO NONO

A CONTRATADA deve colocar a disposicdo do CONTRATANTE, conforme solicitado,
toda informacao necesséria para demonstrar o cumprimento do disposto nesta clausula,
e deve permitir auditorias e contribuir com elas, incluindo inspecdes, pelo
CONTRATANTE ou auditor por ele indicado, em relacdo ao tratamento de dados

pessoais.
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PARAGRAFO DEZ

Todas as notificacBes e comunicacgdes realizadas nos termos desta clausula devem se
dar por escrito e ser entregues pessoalmente, encaminhadas pelo correio ou por e-mail
para os enderecos fisicos ou eletrdnicos informados em documento escrito emitido por
ambas as partes por ocasido da assinatura deste Contrato, ou outro endereco informado

em notificacao posterior.

PARAGRAFO ONZE

A CONTRATADA respondera por quaisquer danos, perdas ou prejuizos causados ao
CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal n°®
13.709/2018 ou de instrugdes do CONTRATANTE relacionadas a este Contrato, ndo
excluindo ou reduzindo essa responsabilidade a fiscalizagdo do CONTRATANTE em seu

acompanhamento.

PARAGRAFO DOZE

Caso o objeto da presente contratagdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso | do artigo 7° da Lei n°
13.709/2018, deverao ser observadas pela CONTRATADA ao longo de toda a vigéncia
do contrato todas as obrigacdes especificas vinculadas a essa hipdtese legal de

tratamento de dados pessoais, conforme instrugdes por escrito do CONTRATANTE.

PARAGRAFO TREZE
E vedada a transferéncia de dados pessoais, pela CONTRATADA, para fora do territrio

do Brasil.

CLAUSULA DECIMA SETIMA — DISPOSICOES FINAIS

Fica ajustado, ainda, que:
I. Consideram-se partes integrantes do presente Termo de Contrato, como se nele
estivessem transcritos:

a. o Edital mencionado no preambulo e seus anexos.
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b. a proposta apresentada pela CONTRATADA;
Il. Aplicam-se as omissGes deste contrato as disposi¢cdes normativas indicadas no
preambulo deste Termo de Contrato e demais disposi¢cdes regulamentares pertinentes.
[1l. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas
na esfera administrativa, serd competente o foro da Comarca da Capital do Estado de

Sao Paulo.

CLAUSULA DECIMA SETIMA - DO FORO

Fica eleito, para todos os fins e efeitos de direito, o Foro Central da Comarca de Sao
Paulo - SP, para conhecer e decidir quaisquer questdes atinentes ao presente contrato,
renunciando as partes, desde ja e expressamente, a qualquer outro, por mais privilegiado
gue seja.

E, por estarem assim justas e contratadas, assinam o presente contrato, em 2 (duas)

vias de igual teor e validade, firmado, igualmente, pelas testemunhas abaixo
identificadas.

Séo Paulo, _ de marco de 2021.
CONTRATANTE

AGENCIA PAULISTA DE PROMOCAO DE INVESTIMENTOS E COMPETITIVIDADE
- INVESTE SAO PAULO

Nome: Nome:
Presidente Diretor

_ CONTRATADA
RAZAO SOCIAL DA EMPRESA

Nome:
Cargo

TESTEMUNHAS:
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Nome: Nome:
RG: RG:
ANEXO V

TERMO DE CONFIDENCIALIDADE E SIGILO

A empresa:
[RAZAO/DENOMINACAO  SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJMF sob o n.°
[N.° DE INSCRICAO NO CNPJ/MF], neste ato representada na

forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA

RECEPTORA, por tomar conhecimento de informac¢des produzidas ou custodiadas da
Agéncia Paulista de Promocéo de Investimentos e Competitividade — INVESTE SAO
PAULO, incluindo sobre o ambiente computacional corporativo, aceita as regras,

condicOes e obrigacdes constantes do presente Termo.

2. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e
adequada protecao as informagdes sensiveis, incluindo as de propriedade exclusiva da
INVESTE SAO PAULO reveladas & EMPRESA RECEPTORA em funcdo da vistoria

prévia realizada para atendimento ao edital do Pregao Eletrénico n° /2021.

3. A expressao “informacao sensivel” abrangera toda informagéo escrita, oral ou de
gualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: técnicas, projetos, especificacdes, desenhos, copias, diagramas, formulas,
modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de
computador, discos, disquetes, pen drives, fitas, contratos, planos de negécios,
processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes,
nomes de revendedores e/ou distribuidores, precos e custos, definicdes e informacoes
mercadoldgicas, invencbes e ideias, outras informacfes técnicas, financeiras ou

comerciais, entre outros.
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4. A EMPRESA RECEPTORA esta sujeita as diretrizes, normas e procedimentos de
seguranca da informacao previstos na Politica Corporativa de Seguranga da Informacéo
da INVESTE SAO PAULO, bem como aos nhormativos internos que a integram.

5. A EMPRESA RECEPTORA compromete-se a nao reproduzir nem dar conhecimento
a terceiros, sem a anuéncia formal e expressa da INVESTE SAO PAULO das
informacdes sensiveis reveladas.

6. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a ndo permitir
gue seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos
utilizem, de forma diversa da prevista no contrato de prestacédo de servicos a INVESTE
SAO PAULO, as informac6es sensiveis reveladas.

7. A EMPRESA RECEPTORA devera cuidar para que as informacdes reveladas fiquem
limitadas ao conhecimento as pessoas estritamente necessarias que estejam
diretamente envolvidas nas discussdes, analises, reunides e demais atividades relativas
a prestacdo de servicos a INVESTE SAO PAULO, devendo cientifica-las da existéncia
deste Termo e da sensibilidade das informacdes reveladas.

8. A EMPRESA RECEPTORA possuira ou firmard acordos por escrito com seus
diretores, consultores, prestadores de servicos, empregados e/ou prepostos cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢cdes do presente
Termo.

9. A EMPRESA RECEPTORA obriga-se a informar imediatamente & INVESTE SAO
PAULO qualquer violacdo das regras de sigilo estabelecidas neste Termo que tenha
tomado conhecimento ou ocorrido por sua agao ou omissao, independentemente da
existéncia de dolo.

10. A quebra do sigilo das informagdes reveladas, devidamente comprovada, sem
autorizacdo expressa da INVESTE SAO PAULO, por acido ou omissdo da EMPRESA
RECEPTORA, em especial qualquer divulgacao, utilizacdo, transferéncia, cesséo ou
alienacao, intencional ou ndo de qualquer informacé&o confidencial, material, documentos
e informacdes ao mercado e/ou a outras pessoas fisicas e juridicas, ensejara sancdes,
pagamento ou recomposicdo sobre perdas e danos sofridos pela INVESTE SAO PAULO,
inclusive sobre as de ordem moral, sem prejuizo da responsabilizacao civil, criminal e
administrativa, as quais serdo apuradas em regular processo judicial/administrativo, na
forma da lei, assegurados o contraditério e a ampla defesa.

11. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de acesso as informacdes restritas da INVESTE SAO PAULO.
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E, por aceitar todas as condi¢cdes e as obrigacdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo por meio de seus representantes
legais.

Sao Paulo, de de 2021.

[NOME DA EMPRESA RECEPTORA]

(Nome, CPF e funcéo do preposto da empresa RECEPTORA)

(Nome, CPF e funcao do preposto da empresa RECEPTORA)
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ANEXO VI

MODELO REFERENTE A VISITA TECNICA

ANEXO VI.1

CERTIFICADO DE REALIZACAO DE VISITA TECNICA
(emitido pela INVESTE SAO PAULO)

ATESTO que o representante legal do licitante ,
interessado em participar do PREGAO ELETRONICO n° 01/2021, Processo ISP PRE n°

001/2021, realizou nesta data visita técnica nas instalacbes do

, recebendo assim todas as informacdes e subsidios

necessarios para a elaboracéao da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
poderd pleitear em nenhuma hipétese modificacdes nos precos, prazos ou condicdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob
a invocacéao de insuficiéncia de dados ou informagfes sobre os locais em que serdo

executados 0s servigos.

(Local e data)

(nome completo, assinatura e (nome completo, assinatura e cargo
qualificacéo do representante da do servidor responsavel por
licitante) acompanhar a visita)
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ANEXO VI
TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE: AGENCIA PAULISTA DE PROMOCAO DE INVESTIMENTOS E
COMPETITIVIDADE — INVESTE SAO PAULO, CNPJ N° 10.662.944/0001-88

CON T R A T AD A et e et e et st e et e et s e e et e e e e s s ebaebnss

CNPJINO e

OBJETO: Contratacdo de operadora de telecomunicacfes para a prestacdo de servico de
acesso dedicado e seguro a internet, com velocidade de conexdo e banda internet nominal e
simétrica disponivel de 1GB (um) Gbps, com redundancia de acesso, para o atendimento da
demanda das necessidades administrativas e comerciais da INVESTE SAO PAULO.

Na qualidade de Contratante e Contratado, respectivamente, do Termo acima identificado, e,
cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de instrugéo
e julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos os atos da
tramitacdo processual, até julgamento final e sua publicagcdo, e, se for o caso e de nosso
interesse, para, nos prazos e nas formas legais e regimentais, exercer o direito da defesa,
interpor recurso e 0 mais que couber.

Outrossim, estamos CIENTES, doravante, de que todos os despachos e decisbes que vierem a
ser tomadas, relativamente ao aludido processo, seréo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, de
conformidade com o artigo 90 da Lei Complementar Estadual n° 709, de 14 de janeiro de 1993,
iniciando-se a partir de entdo, a contagem dos prazos processuais.

Até o presente momento, ndo ha qualquer processo fiscalizatorio em andamento referente ao
contrato celebrado CoOmM @ ..........eevveiviiiiiiiiiiiieieeeee e

Séao Paulo,  de de 2021.

CONTRATANTE:

AGENCIA PAULISTA DE PROMOCAO DE INVESTIMENTOS E COMPETITIVIDADE
INVESTE SAO PAULO

Wilson Newton de Mello Neto Joao Vicente Ferreira Telles Guariba
Presidente Diretor
CONTRATADA:

Nome do Responsavel Legal
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